PREFEITURA MUNICIPAL DE SAO MATEUS

ESTADO DO ESPIRITO SANTO
GABINETE DO PREFEITO

DECRETO N°, 7872/2015
“APROVA AsS INSTRUCOES NORMATIVAS DO

SISTEMA DE TECNOLOGIA DA INFORMAGCAO

7

= STI N° 01, 02 03, _E DA OUTRAS
PROVIDENCIAS.”

Considerando as exigéncias contidas nos
arfigos 31 e 74 da Constituicdo Federal, no
pardgrafo Unico do art. 54 e art. 59 da Lei
de Responsabilidade Fiscal e artigos 29, 70,
76 e 77 da Constituicdo Estadual, Lei
Municipal n° 068/2013, e a ResolucGo n°
227/2011 e n° 257/2013;

O Prefeito Municipal de SGo Mateus, Estado
do Espirito Santo, no uso de suas atribuicdes
legais e tendo em vista o que dispde o
artigo 107, Item VI, da Lei n°. 001, de 05 de
abril de 1990 - Lei Orgdnica do Municipio de
SGo Mateus, Estado do Espirito Santo:

DECRETA:

Art. 1°. Ficam aprovadas as Instrugoes Normativas do
Sistema de Tecnologia da Informagdo -STI, que segue:

I = Instrucdo Normativa STl n° 01/2015 - dispde sobre os
procedimentos a serem adotados para seguranca fisica e 16gica dos equipamentos,
sistemas, dados e informacodes;

Il = Instrucdo Normativa STl n® 02/2015 - dispde sobre os
procedimentos a serem adotados para aquisicdo, locacdo e utilizagcdo de software,
hardware, suprimentos e servicos de Tl;

Il = Instrucdo Normativa STl n® 03/2015 — dispde sobre
os procedimentos a serem adotados para manutencdo e disponibilizacdo da
documentagdo técnica.

Art. 2°. Caberd a Unidade Central de Controle Interno
prestar os esclarecimentos e orientagdes a respeito da aplicabilidade dos dispositivos
deste Decreto.

Art. 3°. Este Decreto enfra em vigor na data de sua

publicagdo.

Gabinete Prefeito Municipal de SGo Mateus, Estado
do Espirito Santo, aos 25 (vinte e cinc jelds\do més de agosto (08) do ano de dois mil e
quinze (2015). j

AMADEU BOROTO
Prefeito Munickoal
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INSTRUCAO NORMATIVA STI N°. 001/2015 — PROCEDIMENTO PARA_SEGURAEICA FiSICA
E LOGICA DOS EQUIPAMENTOS, SISTEMAS, DADOS E INFORMAGOES, NO AMBITO DO
PODER EXECUTIVO DO MUNICIPIO DE SAO MATEUS-ES.

Versdo: 01

Aprovagdo em: 25 de agosto de 2015.

Ato de aprovagdo: Decreto n°. 7.872/2015.

Unidade Responsdvel: Secretfaria Municipal de Ciéncia, Tecnologia, Inovagdo,
Educacdo Profissional e Trabalho.

Unidades Executoras: A Secretaria Municipal de Ciéncia, Tecnologia, Inovagdo,
Educacdo Profissional e bem como todas as divisdes e respectivas Unidades
Gesforasda estrutura organizacional da administracdo PUblica Direta e das
entidades da administracdo Indireta, por fratar de brgdos gestores de orcamentos
préprios, adaptardo ao seu ambito de atuacdo as rofinas e procedimentos qguando
na execucdo de agdes ligadas a esta Instruc@o Normativa (IN).

| - FINALIDADE

Esta Instrucdo Normativa tem por finalidade disciplinar e padronizar a rotina interna
de controle e procedimentos para manutencdo € disponibilizagdo de
documentacdo técnica pela Secretaria Municipal de Ciéncia, Tecnologia,
Inovacdo, Educagdo Profissional e Trabalho, com vistas & eficdcia, eficiéncia e
transparéncia no dmbito do Poder Executivo Municipal.

Sem prejuizo das atribuicdes definidas no art. 46 da Lei Municipal n°. 1.192/2012 e
suas alteracdes, o Controlador Geral do Municipio recomenda & Secretaria
Municipal de Ciéncia, Tecnologia, Inovagdo, Educacédo Profissional e Trabalho, bem
como as diversas Unidades Gestoras, que observem 0s procedimentos constantes
nesta Instrucdo Normativa no desempenho de suas fungdes.

Il - ABRANGENCIA

Esta Instrucdo Normativa abrange a Secretaria Municipal de Ciéncia, Tecnologia,
Inovacdo, Educagdo Profissional e Trabalho como unidade responsdvel, através das
suas Secdes, nos fermos estipulados na Lei 1.192/2012, bem como as demdais
Unidades Gestoras - UG: Secretarias e Fundos.

Cada UG da estrutura organizacional da Administracdo PUblica Direta exercerd as
atividades afetas & sua administragéo de modo a assegurar a plena eficiéncia e
eficdcia, de forma desconcentrada com planejamento, coordenagdo, delegagdo
de competéncia, controle e prestagdo de contas.
Ill - CONCEITOS:

Para os fins desta Instrucd&o Normativa considera-se:
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3.1. Instrucdo Normativa: documento que estabelece os procedimentos a serem
adotados objetivando a padronizacdo na execucdo de atividade e rotinas de
trabalho, com énfase nos procedimentos de conftrole.

3.2. Acesso: ato de ingressar, transitar, conhecer ou consultar a informag¢do, bem
como a possibilidade de usar os ativos de informagcdo de um érgdo ou entidade.

3.3. Aflivos de informagdo: os meios de armazenamento, transmissdo e
processamento, os sistemas de informacdo, bem como os locais onde se
enconfram esses meios e as pessoas que a eles tém acesso.

3.4. Bloqueio de acesso: processo que tem por finalidade suspender
temporariamente o acesso.

- 3.5. Contas de Acesso: contas de acesso 4 rede corporativa de computadores
necessdrias a um procedimento automdtico (aplicacdo, script, etc.) sem qualquer
infervencdo humana no seu uso.

3.6. Controle de acesso: conjunto de procedimentos, recursos e meios utilizados
com a finalidade de conceder ou bloguear o acesso.

3.7. Credenciamento: processo pelo qual o usudrio recebe credenciais que
concederdo o acesso, incluindo a identificacdo, a autenticagdo, o cadastramento
de cddigo de idenfificagdo e definicdo de perfii de acesso em funcdo de
autorizagdo prévia e da necessidade de conhecer.

3.8. Exclus@o de acesso: processo que tem por finalidade suspender definitivamente
o acesso, incluindo o cancelamento do cdédigo de identificacd&o e do perfil de
acesso.

3.9. Gestdo de Riscos de Seguranca da Informagdo e Comunicagdes: conjunto de
processos que permite identificar e implementar as medidas de protecdo
necessdrias para minimizar ou eliminar os riscos a que estdo sujeitos os seus ativos de
informacdo, e equilibrd-los com os custos operacionais e financeiros envolvidos.

3.10. Necessidade de conhecer: condicdo pessoal, inerente ao efetivo exercicio de
cargo, fungdo, emprego ou afividade, indispensdvel para o usudrio ter acesso &
informagdo, especialmente se for sigilosa, bem como o acesso aos ativos de
informacdo.

3.11. Perfil de acesso: conjunto de afributos de cada usudrio, definidos previamente
como necessdrios para credencial de acesso.

3.12. Quebra de seguranga: agdo ou omissdo, intencional ou acidental, que resulta
no comprometimento da seguranga da informacdo e comunicacdes.

3.13. Sistema de acesso: € um conjunto de ferramentas que se destina a controlar e
dar permiss@o de acesso a uma pessoa a um local ou sistema.
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3.14. Termo de Responsabilidade: termo assinado pelo usudrio ou colaborador
concordando em contribuir com a disponibilidade, a integridade, a
confidencialidade e a autenticidade das informacdes que tiver acesso, bem como
assumir responsabilidades decorrentes de tal acesso (Modelo — Anexo |).

3.15. Usudrio: E todo servidor pUblico murnicipal ou prestador de servico que
necessite de acesso a rede corporativa ou utilize algum recurso computacional da
rede publica municipal

3.16. Colaborador: E o prestador de servico terceirizado, estagidrio ou qualgquer
outro colaborador do érgdo que tenha acesso, de forma autorizada, a infformacédo
produzida ou custeada pelo érgdo.

3.17. Internet: rede mundial de computadores, também conhecida por world wide
web;

3.18. Sistema: conjunto infegrado de processos, hardware, software, recursos e
pessoas;

3.19. Recursos Computacionais: S3o os equipamentos, as instalacdes ou banco de
dados direta ou indiretamente administrados, mantidos ou operados pelas diversas
Secretarias, tais como:

a) Computadores de qualquer espécie, incluidos seus equipamentos acessdrios;

b) Impressoras, Plotters e equipamentos multifuncionais conectados ao
computador;

c) Redes de computadores e de transmisséo de dados;

d) Banco de dados ou documentos residentes em disco, fita magnética ou outros
meios;

e) Leitoras de cédigos de barra, Scanners, equipamentos digitalizadores e afins;

f) Manuais técnicos e CD's de instalacdo/configuracdo;

g) Patch Panel, Switches, Hubs e outros equipamentos de rede;

h) Servicos e informagdes disponibilizados via arquitetura de informdtica da
instituicdo;

i) Softwares, sistemas e programas adquiridos ou desenvolvidos pela Administracéo.

3.20. Segurangca Fisica: A seguranca fisica tem como objetivo proteger
equipamentos e informagdes contra usudrios n&o autorizados, prevenindo o acesso
a esses recursos. A segurancga fisica deve se basear em perimetros pré definidos nas
imediagdes dos recursos computacionais, podendo ser explicita ou como salo-
cofre, ou implicita, como dreas de acesso restrito. A seguranca fisica pode ser
compreendida em dois aspectos: a) Seguranga de acesso — trata das medidas de
protecdo contra o acesso fisico ndo autorizado; b) Seguranca ambiental - trata da
prevencdo de danos por causas naturais.

3.21. Seguranga Légica: A seguranca légica é um processo pelo qual um sujeito
ativo deseja acessar um objeto passivo. O Sujeito € um usudrio ou um processo da
rede e o objeto pode ser um arquivo ou outro recurso de rede (estacdo de
trabalho, impressora, etc). A seguranca légica compreende um conjunto de
medida e procedimentos, adotados pela empresa ou intrinsecos aos sistemas
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utilizados. O objetivo é proteger os dados, programas e sistemas contra tentativas
de acessos ndo autorizados, feitas por usudrios ou outros programas. Na seguranga
I6gica, pretende-se proteger recursos e informacdes referentes a: Aplicativos
(orogramas fonte e objeto); arquivos e dados, utilitdrios e sistema operacional;
arquivos de senha e arquivos de log.

3.22. Seguran¢ca da informagdo: protecdo da informacdo contra ameacas para
garantir a continuidade do negdcio, minimizar os riscos € maximizar a eficiéncia e a
efetividade das agcdes do negdcio;

3.23. Unidade Gestora - UG: £ a unidade orcamentdria ou administrativa investida
do poder de gerir recursos orgcamentdrios e financeiros, proprios ou sob
descentralizacdo.

3.24. Unidade Responsdvel: £ a unidade responsdvel pela Instrucdo Normativa
(Subsecretaria, Coordenagdo, Geréncia, Secdo, Diretoria ou denominacdo
equivalente) que atua como érgdo central do respectivo sistema administrativo a
que se referem as rotinas de trabalho objeto do documento.

3.25. Unidade Executora: S&do fodas as demais divisdes e respectivas secretarias da
estrutura organizacional do Poder Executivo, abrangendo as Administracdes Direta
e Indireta que se submeterdo a esta IN.

IV — BASE LEGAL E REGULAMENTAR

4.1. Legislagdo Federal:

a) Consfituicdo de 1988;

b) Lei n° 4.320/1964 e suas alteragdes — Lei das Financas PUblicas;

c) Lein®8.112/1990 - Lei dos servidores pUblicos federais;

d) Lei Complementar n® 101/2000 - Lei de Responsabilidade Fiscal;

e) Portaria-TCU N° 124, de 03 de maio de 2010;

f) Resolucdo-TCU N° 217, de 15 de outubro de 2008.

i) Decreto-Lei n°. 2.848/1940, Que dispde sobre Cédigo Penal Brasileiro.

4.2, Legislagdo Estadual:

a) Resolu¢gdo do TCEES n° 261/2013 — Regimento Interno do Tribunal de Contas do
Estado do Espirito Santo e suas alteracoes;

b) Resolugdo do TCEES n° 227/2011 - Sistemci de Controle Interno. (Alterada pela

Resolucdo n° 257/2013).

4.3. Legislagcdo Municipal:

a) Lein®01/1990 - Lei Orgdnica;

b) Lei n° 237/1992 - Estatuto do Servidor PUblico Municipal de S&o Mateus/ES;

c) Lein®. 1.192/2012 e suas alteragcdes — Estrutura Administrativa;

d) Lei Complementar n°. 068/2013 - Sistema de Controle Interno;

e)Demais legislacdes e normas aplicAveis ao assunto, inclusive as de dmbito interno.

BRI

V - RESPONSABILIDADES:
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51 - Do Orgdo Central do Sistema de Tecnologia de Informagcdo (Unidade
Responsdvel) — Secretaria Municipal de Ciéncia, Tecnologia, Inova¢gdo, Educagdo
Profissional e Trabalho:

5.1.1. Promover a divulgacdo e implementacdo desta Instrucdo Normativa,
mantendo-a atualizada; orientar as dreas executoras e supervisionar sua aplicacdo;

5.1.2. Promover discussdes técnicas com as unidades executoras e com a unidade
responsével pela coordenacdo do controle interno, para definir as rotinas de
frabalho e os respectivos procedimentos de controle que devem ser objeto de
alteracdo, atudlizagcdo ou expansdo, caso necessario a consecucdo dos objetivos
desta Instrucdo Normativa.

5.1.3. Coordenar, planejar e executar as atividades de gestdo administrativa e de
desenvolvimento de recursos humanos, coordenar os processos de compras e
licitagdes, executar outras atividades afins visando garantir o pleno funcionamento
da Administragc&o Direta e Indireta do Poder Executivo e promover seu constante
aprimoramento organizacional.

5.1.4. Conceder autorizacdo do acesso a dados e informacdes, via rede, pelos
diversos usudrios, aos sistemas e/ou aplicativos cuja operacdo é de sua
competéncia, mantendo o registro das autorizagdes concedidas;

5.2. Da Unidade Executora: Caberd a Assessoria de Infraestrutura de Rede,
Geoprocessamento Suporte e Desenvolvimento de Sistemas.

5.2.1. Atender as solicitagdes da unidade responsdvel pela Instrucdo Normativa,
quanto ao fornecimento de informacdes e & participacdo no processo de
atualizacdo;

5.2.2. Alertar a Unidade Responsdvel sobre alteracdes que se fizerem necessdrias
nas rotfinas de ftrabalho, objetivando a sua ofimizagcdo, tendo em vista,
principalmente, o aprimoramento dos procedimentos de confrole e o aumento da
eficiéncia operacional;

5.2.3. Manter a instrucdo normativa a disposicdo de todos os servidores da unidade,
velando pelo seu fiel cumprimento, em especial quanto aos procedimentos de
dados e informacgdes;

5.2.4. Cumprir fielmente as determinacdes da Instrucdo Normativa, em especial
quanto aos procedimentos de controle e quanto d padronizagcdo dos
procedimentos na gera¢cdo de documentos, dados e informagdes.

5.2.5. Planejar e apoiar a implantacdo de normas, padrdes e procedimentos de

infraestrutura e seguranca;
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5.2.6. Buscar e prospectar solugdes e mecanismos de seguranca fisica e légica para
comunicagdo de dados e solugdes e tecnologias de infraestrutura, banco de
dados e seguranca;

5.2.7. Elaborar solugdes e mecanismos de seguranca fisica e légica para
comunicacdo de dados;

5.2.8. Administrar a rede corporativa do Municipio, garantindo o acesso e a
seguranca das informagdes existentes no Portal da Administragc&o PUblica Municipal
na internet;

5.2.9. Implantar e manter politicas de seguranga voltadas & integridade dos dados;

5.2.10. Manter em condi¢des adequadas de seguranca o acervo de informacdes
do Municipio, bem como os equipamentos criticos ao perfeito funcionamento da
rede local e dos froncos de transmissdo de dados.

5.2.11. Prover e manter a infraestrutura, o apoio operacional e coordenar o
processo de utilizagdo dos recursos de hardware, software e de rede no dmbito da
Administrag&o PUblica Municipal;

5.2.12. Implantar e manter politicas de seguranga voltadas & integridade dos dados;

5.2.13. Manter em condi¢des adequadas de seguranca o acervo de informacdes
do Municipio, bem como os equipamentos criticos ao perfeito funcionamento da
rede local e dos froncos de tfransmissdo de dados.

5.2.14. Estabelecer os procedimentos e critérios para a definicdo de senhas e
manutencdo das mesmas;

5.3. Do Controle Interno de Cada Unidade Gestora:

5.3.1. Cada Unidade Usudria deverd zelar pela manutencdo do registro de todo o
software bdsico e aplicativos instalados nos equipamentos sob  sua
responsabilidade;

5.3.2. Supervisionar e gerenciar a execugdo das tarefas de tecnologia da

informacdo, incluindo a definicdo das pessoas que poderdo ter acesso (fisico e
l6gico) aos equipamentos e respectivos software instalados na unidade;

5.3.3. Definir a frequéncia do back-up operacional e da geracdo de cdédpia de
seguranca dos arquivos, com a realizacdo de testes periddicos;

5.3.4. Fazer a utilizagdo do produto de antivirus de acordo com as instrucdes
recebidas do Departamento de Tecnologia da Informacdo;

5.3.5. Observar todas as medidas de controle de acesso fisico e de protecdo contra
incéndio nos locais de instalacdo dos equipamentos, de acordo com as definicdes

L
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da Secretaria Municipal de Ciéncia, Tecnologia, Inovacdo, Educacgdo Profissional e
Trabalho, constantes desta Instrucdo Normativa;

5.3.6. Comunicar a Secretaria Municipal de Ciéncia, Tecnologia, Inovacgdo,
Educagdo Profissional e Trabalho todas as situagdes que ensejarem manutencdo da
rede e dos equipamentos de processamento de dados sob sua responsabilidade.

5.3.7. Exercer os controles estabelecidos nos diversos sistemas administrativos afetos
a sua drea de atuagdo, no que tange a atividades especificas ou auxiliares,
objetivando a observéncia a legislagcdo, a salvaguarda do patriménio e a busca da
efici&ncia operacional;

5.3.8. Comunicar & Unidade Central dc Controle Interno da Prefeitura, qualquer
iregularidade ou ilegalidade de que tenha conhecimento, sob pena de
responsabilidade soliddria.

5.4. Da Unidade Central de Controle Interno da Prefeitura Municipal - Controladoria
Interna:

5.4.1. Avaliar a eficdcia dos procedimentos de controle inerentes ao Sistema de
Tecnologia de Informagd&o (STl), propondo alteragcdes nas Instrucdes Normativas
para aprimoramento dos controles ou mesmo a formatac&o de novas Instrucdes
Normativas, através da atividade de auditoria interna.

VI - PROCEDIMENTOS:

6.1. CONTROLE DE ACESSO LOGICO

6.1.1. Quanto a criagdo e administragdo de contas de acesso e a rede corporativa
de computadores:

6.1.1.1. As unidades gestoras para acesso dos servidores usudrios ou de
colaboradores ao sistema e documentacdo técnica deverdo encaminhar oficio
confendo autorizagdo do Secretdrio da Pasta ao Secretdrio Municipal de Ciéncia,
Tecnologia, Inovagdo, Educagdo Profissional e Trabalho, que analisard a viabilidade
da solicitacdo.

6.1.1.2. Em caso de deferimento do requerimento pelo Secretdrio Municipal de
Ciéncia, Tecnologia, Inovagdo, Educacdo Profissional e Trabalho, a Assessoria de
Infraestrutura de Rede, Geoprocessamento Suporte e Desenvolvimento de Sistemas
deverd emitir Termo de Responsabilidade de acesso a rede, a internet, e-mail
funcional e colher assinatura do servidor usudrio/colaborador.

6.1.1.3. O acesso a documentacgdo fisica de cardter exclusivamente técnico é
restrito aos servidores da Secretaria Municipal de Ciéncia, Tecnologia, Inovagdo,

~
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Educacdo Profissional e Trabalho, que tenham a devida autorizagcdo do Secretdrio
Gestor.

6.1.1.4. Fica assegurado a Secretaria Municipal de Ciéncia, Tecnologia, Inovacdo,
Educacdo Profissional e Trabalho de oficio ou a requerimento do Secretdrio da
unidade gestora solicitante, a qualquer tempo, o poder de suspender
temporariamente o acesso do usudrio ou colaborador a recurso de tecnologia da
informacd&o da prefeitura, quando evidenciados riscos & seguranca da informacgdo.

6.1.1.5. Para garantir a segurancga logica do sistema da Prefeitura Municipal de Sdo
Mateus, a Assessoria de Infraestrutura de Rede, Geoprocessamento, Suporte e
Desenvolvimento de Sistemas, deverd:

a) Disponibilizar ao usudrio, que n&o exerce funcdes de administracdo da rede
local, somente uma Unica conta institucional de acesso, pessoal e infransferivel;

) Utilizar conta de acesso no perfil de administrador somente para usudrios
cadastrados para execugdo de tarefas especificas na administracdo de ativos de
informacdo.

c) Responsabilizar o usudrio pela quebra de seguranca ocorrida com a utilizacdo de
sua respectiva conta de acesso, mediante assinatura de Termo de
Responsabilidade (Modelo - Anexo |).

d) Conceder credenciais de acesso d rede corporativa de computadores apds a
data de confratagdo ou de entrada em exercicio do usudrio.

e) Excluir credenciais de acesso & rede corporativa de computadores quando do
desligamento do usudrio.

f) Registrar os acessos d rede corporativa de computadores de forma a permitir a
rastreabilidade e a identificagdo do usudrio por periodo minimo a ser definido pelo
Secretdrio gestor.

g) Utilizar mecanismos automdticos para inibir que equipamentos externos se
conectem na rede corporativa de computadores.

h) Manter, na rede corporativa, mecanismos que permitam identificar e rastrear os
enderecos de origem e destino, bem como os servigos utilizados.

i) Utilizar a legislagdo especifica para a concessGo de acesso as informacdes
sigilosas e para o acesso remoto, no &mbito da rede corporativa, por meio de canal
seguro.

j) Gravar o acesso remoto & rede corporativa em logs para posterior auditoria,
contendo informagdes especificas que facilitem o rastreamento da agcdo tomada.

.
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6.1.1.6. Recomenda-se a utilizacdo de autenticagdo de mulfifatores para o controle
de acesso l6gico, a fim de autenticar a identidade de um usudrio e vinculd-lo a
uma conta de acesso a ativos de informagdo.

6.2. Quanto aos ativos de informagdo:

6.2.1. Para garantir a seguranca logica dos ativos de informagcdo da Prefeitura
Municipal de Sdo Mateus, a Assessoria de Infraestrutura de Rede,
Geoprocessamento, Suporte e Desenvolvimento de Sistemas, também deverd:

6.2.2. Conter ferramentas de protecdo contra acesso ndo autorizado aos ativos de
informacdo, que favoreca, preferencialmente, a administracdo de forma
cenfralizada.

6.2.3. Respeitar o principio do menor privilégio para configurar as credenciais ou
contas de acesso dos usudrios aos ativos de informacdo;

6.2.4. Ulilizar atfivo de informacdo homologado nas aplicagcdes de controle de
acesso, de tratamento das informagdes sigilosas e de criptografia;

6.2.5. Registrar eventos relevantes, previamente definidos, para a seguranca e
rastreamento de acesso as informacgdes sigilosas.

6.2.6. Criar mecanismos para garantir a exatiddo dos registros de auditoria nos
ativos de informacdo.

6.2.7. O uso dos ativos de informacdo que ndo guarde relagdo com o exercicio do
cargo, funcdo, emprego ou atividade publicas serd considerado indevido e passivel
de imediato blogueio de acesso, sem prejuizo da apuracdo das responsabilidades
administrativa, penal e civil.

6.3. Das Contas de Acesso

6.3.1. Para utilizar os computadores e obter acesso ao correio eletrénico, internet da
rede corporativa do Municipio, software, aplicativos e pastas em geral, o Secretdrio
gestor da unidade solicitante deverd solicitar ao Secretdrio Municipal de Ciéncia,
Tecnologia, Inovacdo, Educagdo Profissional e Trabalho, a abertura de uma conta
de acesso (login) e senha para o servidor usudrio, quando de sua admissdo;

6.3.2. O credenciamento de usudrios e efetivacdo das permissdes serd realizado
pela Assessoria de Infraestrutura de Rede, Geoprocessamento Suporte e
Desenvolvimento de Sistemas apds autorizacdo do Secretdrio Municipal de Ciéncia,
Tecnologia, Inovagdo, Educagdo Profissional e Trabalho.

6.3.3. As Contas de acesso aos recurscs de Tecnologia de Informag¢do ter@do a

seguinte padronizacdo:
)

a) Para os casos de acesso a rede:
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(1° nome).(Ultimo sobrenome)
Senha: Pmsm(ano atual). O usudrio deverd aiferar a senha no 1° acesso.

b) Para os casos de e-mail Institucional Pessoal:
(1° nome).(Ultimo sobrenome)@saomateus.es.gov.br
Senha: Pmsm(ano atual). O usudrio deverd alterar a senha no 1° acesso.

c) Para os casos de e-mail Institucional Setorial:
(nome do setor)@saomateus.es.gov.br

6.3.4. O e-mail institucional setorial serd utilizado pelo Secretdrio responsavel pela
pasta, para fins de comunicac@o com outros érgdos e entidades, com o objetivo
de cenfralizar as informacdes estratégicas da Secretaria em um Unico e-mail;

6.3.5. A forma de utilizagcdo dos e-mails institucionais seguird rigorosamente esta
instruc&o normativa.

6.3.6. Anualmente, no més de marco, a Assessoria de Infraesfrutura de Rede,
Geoprocessamento Suporte e Desenvolvimento de Sistemas deverd atualizar e
divulgar a todos os departamentos da prefeitura a lista de todos os servidores e seus
respectivos e-mails institucionais.

6.3.7. Ao receber a conta de acesso, o usudrio deverd assinar e cientificar o Termo
de Responsabilidade de Utilizagcdo de recursos de tecnologia da informagdo da
prefeitura, conforme ANEXO |.

6.3.8. Mudanca de lotacdo, atribuicdes, afastamento definitivo ou tempordrio do
usudrio deverdo ser comunicados pela Secretaria Municipal de Administragdo ao
Secretdrio Municipal de Ciéncia, Tecnologia, Inovagdo, Educagdo Profissional e
Trabalho para procedimentos de ajustes ou cancelamento de conta de acesso,
cabendo ao Secretdrio que der causa, o énus por qualquer uso indevido da
credencial do usudrio decorrente da ndo comunicagdo ou ndo cancelamento da
conta.

6.3.9. Toda conta de acesso é atribuida a uma Unica pessoa e serd de
responsabilidade e uso exclusivo de seu titular, ndo podendo esse permitir ou
colaborar com o acesso aos recursos computacionais por parte de pessoas ndo
autorizadas e nem compartilhar com outros usudrios.

6.3.10. O perfil de acesso dos usudrios aos aplicativos e sistemas serd o necessdrio
para o desempenho de suas atfividades, e definido pelo Secretdrio da pasta.

6.3.11. O usudrio serd responsdvel pela seguranga de sua conta de acesso e senha,
pelas informagdes armazenadas nos equipamentos dos quais faz uso e por qualguer
atividade neles desenvolvida.

6.3.12. As contas inativas por mais de 60 (sessenta) dias serdo desabilitadas. O
usudrio que pretende preservar seus dados deverd comunicar ao Secretdrio da
pasta seu afastamento com antecedércic, e este deverd encaminhar @



MUNICIPIO DE SAO MATEUS
ESTADO DO ESPIRITO SANTO

comunicagdo a Secretaria Municipal de Ciéncia, Tecnologia, Inovacdo, Educacdo
Profissional e Trabalho.

6.3.13. As contas de acesso dos prestadores de servicos e servidores tempordrios
deverdo ser automaticamente bloqueadas na data do término do contrato;

6.3.14. Em caso de perda de senha a froca deverd ser solicitada pelo responsavel
do setor ou Secretdrio da pasta;

6.3.15. Uma senha segura deverd conter no minimo 06 (seis) caracteres
alfanuméricos (letras e nimeros). As senhas terdo um tempo de vida Util pré-
determinado pela drea de Tecnologia da Informacdo, devendo o mesmo ser
respeitado, caso confrdrio o usudrio ficard sem acesso aos servicos de rede.

6.4. Das Estagoes de Trabalho e Componentes

6.4.1. O usudrio deverd executar somente tarefas e aplicacdes que estejam dentro
do escopo de trabalho de seu setor, utilizando os programas e equipamentos com
zelo e responsabilidade.

6.4.2. Caberd aos usudrios comunicar imediatamente a Administrac&o quaisquer
problemas que venham ocorrer, bem como relatar qualquer suspeita de uso
inadequado dos recursos computacionais.

6.4.3. NGo serd permitido aos usudrios alterar, configurar ou remanejar estacdes de
trabalho e periféricos de seus locais de instalac&o sem o conhecimento da
Assessoria  de Infraestrutura  de Rede, Geoprocessamento Suporte e
Desenvolvimento de Sistemas.

6.4.4. NGo deverdo ser conectados notebooks, laptops ou outros equipamentos aos
computadores da administracdo publica municipal sem o conhecimento do
Secretdrio da pasta e da Assessoria de Infraestrutura de Rede, Geoprocessamento
Suporte e Desenvolvimento de Sistemas.

6.4.5. Os usudrios, a menos que tenham uma autorizacdo especifica para esse fim,
ndo poderdo tentar, permitir ou causar quaiquer alteracd&o ou destruicdo de
ambientes operacionais, dados ou equipamentos de processamento ou
comunicagdes instalados na administragcdo publica municipadl.

6.4.6. Com excecdo das estacdes de trabalho, impressoras e estabilizadores, os
usudrios n&o poder&o ligar ou desligar fisicamente ou eletricamente equipamentos
da administragdo publica municipal sem autorizagdo prévia da Assessoria de
Infraestrutura de Rede, Geoprocessamento Suporte e Desenvolvimento de Sistemas,
especialmente os equipamentos de rede, como Switches e Hubs;

6.4.7. Ndo serd permitida a utilizagdo dos recursos computacionais para beneficio
préprio ou de terceiros, direto ou indireto sem a liberacdo do Secretdrio da pasta,
sujeitando-se o infrator a imediata suspensdo de sua chave de acesso, sem prejuizo

v
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da aplicagdo das demais penalidades cabiveis previstas no Estatuto dos Servidores
Municipais.

6.4.8. Os usudrios deverdo manter os equipamentos nas suas perfeitas condicdes de
uso na forma como lhes foram entregues, evitando a colagem de adesivos ou
outros enfeites particulares.

6.4.9. NGo deverdo colocar objetos sobre os equipamentos de forma a prejudicar o
seu sistema de ventilagdo, assim como manipular liquidos, alimentos ou substéncias
que possam ocasionar danos quando os estiver operando.

6.4.10. Proibido conectar a rede da Prefeitura qualquer equipamento de rede
(swith, roteador, modens...) sem comunicar a Assessoria de Infraestrutura de Rede,
Geoprocessamento Suporte e Desenvolvimento de Sistemas.

6.4.11. O usudrio deverd encerrar sua sessdo (desligar ou fazer logoff) na estacdo de
trabalho ao término de suas atividades. Ao final do expediente, a estacdo de
trabalho deverd ser desligada.

6.4.12. Apenas dispositivos, como Laptops, Tablets, entre outros, de propriedade da
Prefeitura ou que se enquadrem nos padrées de seguranca exigidos pela Prefeitura,
poderdo ser conectados na rede de computadores.

6.4.13. E vedada a abertura de computadores para qualquer tfipo de reparo, caso
seja necessario o reparo deverd ser realizado pela Assessoria de Infraestrutura de
Rede, Geoprocessamento Suporte e Desenvolvimento de Sistemas.

6.5. Dos Programas, Softwares, Ambientes de Rede e Internet

6.5.1. Os usudrios ndo poderdo instalar ou fazer “upgrade” de qualquer espécie de
programas ou aplicativos nas estagdes de trabalho sem aprovacdo da Assessoria
de Infraestrutura de Rede, Geoprocessamento Suporte e Desenvolvimento de
Sistemas.

6.5.2. NGo serd permitido carregar e executar qualquer tipo de jogos, dudios ou
videos bem como armazenar fais arquivos ne servidor ou na estacd@o de trabalho
gue ndo sejam compativeis com as atividades desenvolvidas pelo Setor.

6.5.3. De forma a zelar pela seguranga do seu computador, sempre que o
programa de antivirus enviar mensagem informando que algum arquivo estd
infectado por virus, o usudrio deverd informar imediatamente a Assessoria de
Infraestrutura de Rede, Geoprocessamento Suporte e Desenvolvimento de Sistemas.

6.5.4. NGo serd permitido o uso, para fins particulares ou de recreacdo, de servicos
que sobrecarreguem a rede computacional tais como: rddios on-line, pdginas de

animagdo, visualizagdo de apresentagdes, entre outros.
12 . j =
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6.55. Caoso seja constatado pela Assessoria de Infraestrutura de Rede,
Geoprocessamento Suporte e Desenvolvimento de Sistemas a utilizacdo pelo
usudrio do sistema para fins ilicitos, incluindo pornografia infantil, deverd ser
imediatamente ao Secretdrio da Pasta para providéncias previstas no Estatuto do
Servidor PUblico, sem prejuizo da imediata comunicacdo a autoridade judicidria
competente.

6.5.6. A Assessoria de Infraestrutura de Rede, Geoprocessamento Suporte e
Desenvolvimento de Sistemas disponibilizard os pontos de rede necessdrios co
desenvolvimento das atividades dentro de seus prédios. Qualquer alterac&o ou
criagdo de um ponto novo deverd ser comunicado num tempo hdbil.

6.5.7. NGo deverd utilizar quaisquer materiais ou informacdes, incluindo arquivos,
textos, planilhas ou imagens disponiveis na rede corporativa do Municipio, que ndo
respeitem os direitos autorais, marcas registradas, patentes, sigilos comerciais ou
outros direitos de propriedade intelectual de terceiros.

6.5.8. Ficard proibido tentar burlar a utilizagdo dos recursos computacionais do
Municipio com o objetivo de obter proveito pessoal ou violar sistemas de seguranca
estabelecidos.

6.5.9. O uso da Internet deverd ser controlado e restrito &s atividades profissionais, no
sentido de manter os mais altos niveis de qualificacdo em prol da atualizac&o da
informacdo.

6.5.10. Ndo serd permitido acessar salas de bate-papo (chat rooms), exceto se o
acesso for necessd@rio para readlizacdo das atividades do Setor, e devidamente
justificado pelo Secretdrio da pasta a Assessoria de Infraestrutura de Rede,
Geoprocessamento Suporte e Desenvolvimento de Sistemas.

6.5.11. Ficard proibida a utiizacdo de softwares de comunicacdo instantanea,
como MSN Messenger, Facebook, Instagran, Orkut, Gazzag, Google Talk, Net
Meeting e outros, exceto se o acesso for necessdrio para realizacdo das atividades
do Setor, e devidamente justificado pelo Secretdrio da pasta a Assessoria de
Infraestrutura de Rede, Geoprocessamento Suporte e Desenvolvimento de Sistemas.

6.5.12. Ndo serd permitida a manutengcdo ndo autorizada de pdginas pessoais ou
de servigos particulares envolvendo comercializacdo pela Internet utilizando os
recursos computacionais do Municipio.

6.5.13. O sistema de filtfros de acesso ird gerar relatérios periddicos indicando os
usudrios que eventualmente navegam e/ou acessam recursos da internet
indevidamente. Esses relatdrios sdo gerados por usudrio e poderd ser solicitado pela
chefia imediata.

6.6. Do Correio Eletronico (E-Mail)

6.6.1. O acesso ao sistema de correio eletrénico serd disponibilizado aos usudrios
com necessidade manifesta de usé-lo como ferramenta de apoio as atividades

-
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profissionais, ficando expressamente proibido o envio ou recebimento de arquivos
pertinentes a rede pUblica municipal através de contas de e-mails particulares.

6.6.2. Ndo serd permitido participar, criar, ou distribuir voluntariamente mensagens
indesejaveis, como circulares, manifestos politicos, correntes de cartas ou similares
que possam prejudicar o frabalho de terceiros, causar excessivo tradfego na rede ou
sobrecarregar os sistemas computacionais desnecessariamente.

6.6.3. Ficarda proibido utilizar os servicos para envio de SPAM. Considera-se SPAM o
envio em massa de e-mails para usudrios que ndo os solicitaram de forma explicita
e com os quais o remetente ndo mantenha gualquer vinculo de relacionamento
profissional e cuja quantidade comprometa o bom funcionamento dos servidores
de E-Mail.

6.6.4. NGo ser& permitido o uso de enderecos de E-Mail para troca de informacdes
ligadas a praticas que infrinjam qualquer lei nacional ou internacional.

6.6.5. O usudrio ndo deverd abrir E-Mails com arquivos anexados quando ndo
conhecer o remetente sob o risco de estar infectando com virus seu equipamento.

7. DO CONTROLE DE ACESSO FiSICO QUANTO AS AREAS E INSTALACOES FiSICAS:

7.1. O Secretdrio Municipal de Ciéncia, Tecnologia, Inovacéo, Educacdo Profissional
e Trabalho estabelecerd regras para o uso de credenciais fisicas, que se destinam
ao confrole de acesso dos usudrios as dreas e instalacdes sob suas
responsabilidades;

7.2. A Assessoria de Infraestrutura de Rede, Geoprocessamento, Suporte e
Desenvolvimento de Sistemas deverd classificar as dreas e instalacdes como ativos
de informagdo de acordo com o valor, o tipo de ativo de informacdo e o grau de
sigilo das informagdes que podem ser fratadas em tais dreas e instalacdes,
mapeando aquelas dreas e instalacdes consideradas criticas;

7.3. A Assessoria de Infraestrutura de Rede, Geoprocessamento, Suporte e
Desenvolvimento de Sistemas deverd elaborar estudos e por em pratica uso de
barreiras fisicas de seguranca, bem como equipamentos ou mecanismos de
contfrole de enfrada e saida, a fim de proteger os ativos de informacdo contra
agdes de vandalismo, sabotagem, ataques, etc., especialmente em relacdo
daqueles considerados criticos.

7.4. Deverd ainda:

a)lmplementar drea de recepcdo com regras claras para a entrada e saida de
pessoas, equipamentos e materiais, ufilizando recursos de identificacdo e
seguranca, tais como: cartdo, crachd, senha, chave, dentre outros, a fim de

atender os conceitos da autenticacdo de multifatores;

b)Definir pontos de entrega e carregamento de material com acesso exclusivo ao

pessoal credenciado;
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c)Intensificar os confroles para as dreas e instalagdes consideradas criticas em
conformidade com a legislacdo vigente.

d)Difundir e exigir o cumprimento da Politica de Seguranca da Informacdo e
Comunicagdes, das normas de seguranca e da legislacdo vigente acerca do tema.

e)Conscientizar o usudrio para adotar comportamento favordvel & disponibilidade,
aintegridade, & confidencialidade e & autenticidade das informacdes.

flldentificar e avaliar sistematicamente os riscos & seguranca da informacdo e
comunicagdes dos ativos de informagdc e quais controles devem ser aplicados
quanto aos acessos dos usudrios;

Definir regras especificas para autorizacdo de acesso e credenciamento dos
usudrios em conformidade com a classificagcdo dos ativos de informacédo.

g)Estabelecer distGncia minima de seguranca para manutencdo das midias
contendo as cépias de seguranca (backups);

h)Classificar os ativos de informagdo em niveis de criticidade, considerando o tipo
de ativo de informagdo, o provdvel impacto no caso de quebra de seguranca,
tomando como base a gest&o de risco e a gestdo de continuidade de negdcios
relativa aos aspectos da seguranga da informagdo e comunicacdes.

i)Definir perimetros de segurancga, suas dimensdes, equipamentos e tipos especiais
de controles de acesso aos ativos de informacdao;

)Mustrar em documentagdo prépria e permitir gue sejam identificados os perimetros
de seguranga de cada ativo de informacdo por todos que transitarem ou tiverem
acesso em tais espagos, em especial as dreas e instalagdes consideradas criticas;

7.5. Os ativos de informagdo classificados como sigilosos requerem procedimentos
especiais de controles de acesso fisico em conformidade com a legislacdo vigente.
7.6. Do Armazenamento de Documentos e Informagdes

7.6.1. O wusudrio deverd manter sigilo sobre os documentos e informacdes
considerados estratégicos, confidencicis ou de interesse particular da
administragdo publica municipal.

7.6.2. Os documentos e informacdes considerados estratégicos ou confidenciais
deverdo ser armazenados nos diretérios pessocis em pasta  devidamente
identificada por Secretaria.

7.6.3. O usudrio deverd informar ao seu superior imediato quando informagdes ou
aplicagdes consideradas estratégicas ou confidenciais forem encontradas sem o

tratamento de seguranca correto.
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7.6.4. Os documentos e informagdes geradas pelos usudrios referentes as rotinas de
trabalho, no que diz respeito a: alteragcdes, gravacdes e leituras, sdo de inteira
responsabilidade dos usudrios do arquivo.

7.6.5. Os arquivos poderdo ser removidos sempre que ndo condizer com assuntos de
interesse da Administracdo PUblica, independentemente do seu conteldo.

7.6.6. Toda e qualquer informacdo gerada, adquirida, utilizada ou armazenada
pela Prefeitura Municipal de SGo Mateus € considerada de sua propriedade e deve
ser protegida.

7.6.7. Para guarda da documentagdo técnica fisica a Secretaria  Municipal de
Ciéncia, Tecnologia, Inovagdo, Educacéo Profissional e Trabalho deverd observar o
prazo estabelecido pelo Conselho Nacional de Arquivos (Conarg), na Resolucdo n°.
14/2001, que fixa o arquivamento pelo prazo minimo de 06 (seis) anos, sem prejuizo
do cumprimento de outros prazos aplicdveis & guarda da documentacdo
remanescente.

7.6.8. No acesso aos dados e recursos computacionais serd garantido o maior grau
possivel de confidencialidade no tratamento das informacdes, de acordo com as
tecnologias disponiveis.

7.7. Da Confidencialidade

7.7.1. Quanto & confidencialidade, as informagdes produzidas ou custodiadas pela
Administragdo PUblica Municipal classificam-se em pUblicas, restritas e sigilosas.

7.7.2. A cada grau de confidencialidade corresponde um conjunto de controles
administrativos e tecnoldgicos, listados no Anexo Il a esta IN, compativeis com os
impactos que o uso ou o acesso ndo autorizado & informacdo acarretariom &
Administrag&o Publica Municipal.

7.7.3. Cabe ao gestor da unidade responsdvel por esta IN classificd-la quanto &
confidencialidade no momento em que a informacdo for produzida ou obtida,
ressalvados os prazos e os procedimentos estabelecidos pela Administrac&o PUblica
Municipal.

7.7.4. Quando se fratar de informacdo sob a forma de sistema, servico ou outra
espécie de solugcdo de Tl, cabe & unidade responsdvel avaliar a conveniéncia de
implementar funcionalidade que permita classificar informacdes na solucdo, para
atender a demandas de usudrios e gestores das informacdes ali produzidas,
inseridas ou aquelas decorrentes dessas acdes, em conformidade com as
definigdes desta IN.

7.7.5. O gestor da informag¢do, ao classificd-la como sigilosa ou restrita, deve indicar,
necessariamente, o grupo de pessoas, projetos ou unidades da Administragdo

PUblica Municipal com permissdo para acessdé-la.
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7.7.6. Na auséncia da indicacdo de que trata o item anterior, além do gestor da
informacdo e da autoridade competente para relatar o processo, terdo permissdo
pAra acesso:

a) No caso de informagdo sigilosa, o usudrio que detém a carga processual de
documentos e processos em papel; ou a responsabilidade de acdo imediata
relativa a documentos e processos eletrénicos;

b) Os usudrios internos lotados na unidade ou no projeto custodiante da
informacdo, no caso de informacgdo restrita;

c) As autoridades e os usudrios internos, no caso de informacdo restrita em processo
de natureza administrativa.

7.7.7. No fratamento de informagdes restritas, devem ser atendidos pela Assessoria
de Infraestrutura de Rede, Geoprocessamento, Suporte e Desenvolvimento de
Sistemas, no minimo, os seguintes controles administrativos e tecnoldgicos:

a) Rotular todas as partes, segdes, anexos, pdginas, planilhas, graficos, ou quaisquer
outros componentes de informagdo ndo-pUblica, independentemente do suporte
em que residam ou da forma pela qual sejam veiculados;

b) Incluir adverténcia sobre restricdo de acesso, se aplicavel;

c) Aplicar medidas de protecéo fisica e légica que garantam acesso
exclusivamente a usudrios autorizados;

d) Armazenar a informagdo de tal forma que o sigilo sobre o conteldo seja mantido
para usudrios n&o autorizados;

e) Manter o mesmo rétulo da informagéo original no caso de cépia ou impressdo; e

f) No caso de recebimento, verificar e registrar, se for o caso, indicios de violacdo
de correspondéncia, dando ciéncia do fato ao superior hierdrquico e ao
destinatdrio, o qual informard imediatamente ao remetente.

7.7.8. E permitida a elaboracdo de exiratos de documentos restritos, para
divulgacdo interna ou publica, mediante autorizac@o formal do gestor da
informagdo ou autoridade competente, exceto quando expressamente vedado no
documento original.

7.7.9. No tratamento de informagdes sigilosas, observados os normativos vigentes e
o disposto no artigo anterior, devem ser atendidos ainda os seguintes controles
administrativos e tecnoldgicos:

7.7.9.1. Divulgar apenas a usudrio autorizado do grupo restrito, em envelope
lacrado, com a indicagdo “este envelope somente poderd ser aberto pelo
destinatdrio, que é responsdvel pela manutencdo do sigilo de seu conteldo”, no
caso de informagdes em papel, midias magnéticas ou microformas;

7.7.9.2. Na divulgagcdo de informagdo por meio de transferéncia de mensagens e
arquivos eletrénicos, garantir que o sigilo do conteldo seja mantido para usudrio
ndo autorizado; '

7.7.9.3. Manter histérico de acesso;

7.7.9.4. No caso de descarte de papéis ou midias de armazenamento de
informacdes, fazé-lo de forma que a informacdo ndo possa ser recuperada.

17
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8. Das Adverténcias e Pendlidades

8.1. Os usudrios, colaboradores, técnicos e gestores deverdo estar cientes das regras
e normas de uso dos recursos computacionais, evitando, desse modo, os
procedimentos que prejudicam ou impedem outras pessoas de terem acesso a
esses recursos ou de usd-los de acordo com o que é determinado.

8.2. Todo servidor que tiver conhecimento de ato ilicito praticado no uso dos
recursos computacionais, assim como qualquer comportamento considerado
inaceitdvel ou suspeito de violacdo dessas normas, deverd comunicar o fato
imediatamente ao seu superior imediato, ao Controle Interno e/ou ao Técnico da
Assessoria  de Infraestrutura de Rede, Geoprocessamento Suporte e
Desenvolvimento de Sistemas.

8.3. A Administragcdo se resguardard do direito de monitorar e interferir no trafego
de mensagens da administragdo pUblica municipal, sempre que julgar necessdrio e
sem aviso prévio, com o propdsito de verificar o cumprimento dos padrées de
seguranga, além de fiscalizar e auditar fedos os equipamentos eletrdnicos,
ambiente de rede, Internet, contas de correio eletrénico corporativas, softwares,
entre outros, que se fizerem necessdrios para verificar o cumprimento das normas e
garantir a utilizagdo adequada dos recursos computacionais.

8.4. Caso a violagdo de alguma norma for passivel de aplicac@o de penalidade
além das aqui determinadas, incluindo as situacdes consideradas graves ou
reincidentes, o caso serd apurado mediante a instauracdo de Processo de
Sindicdncia, podendo derivar para Processo Administrativo Disciplinar, considerando
que, sempre que ftiver ciéncia de iregularidade no Servico Publico, acha-se
obrigada a autoridade competente de promover a sua apuracdo imediata e
comunicag¢do a autoridade judicidria competente se for o caso.

IX. DISPOSICOES FINAIS

9.1. Os setores envolvidos na obrigatoriedade do cumprimento desta IN poderdo
instituir rotinas para o desenvolvimento dos trabalhos desde que observem as
diretrizes aqui explicitadas.

9.2. O descumprimento das orientagdes contidas nesta IN serd objeto de
instauracdo de Processo Administrativo Disciplinar para apuracdo  das
responsabilidades da realizagdo do ato contrdrio s normas instituidas e implicard
em sangdes civis, administrativas e penais, conforme dispositivos legais.

9.3. A existéncia da Unidade Central do Sistema de Controle Interno ndo exime os
gestores das unidades executoras, no exercicio de suas funcdes, da
responsabilidade individual pela gestdo dos controles internos, nos limites de sua
competéncia.

9.4. Os esclarecimentos adicionais a respeito desta IN poderdo ser obtidos junto &
Secretaria Municipal de Ciéncia, Tecnologia, Iriovacdo, Educacdo Profissional e

S
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Trabalho e a Controladoria Municipal que, por sua vez, através de procedimentos
de checagem (visitas de rotinas) ou auditoria interna, aferird a fiel observéncia de
seus dispositivos por parte das diversas unidades da estrutura organizacional.

9.5. Tendo em vista as constantes modificacdes na legislacdo que rege a
Administracdo PUblica, € necessdrio o permanente reporte as leis pertinentes ao
assunto e suas alteracoes.

9.6. Demais regras pertinentes d confidencialidade e disponibilidade de dados da

informacdo estdo dispostas no ANEXO Il "Confidencialidade das informacdes” e
ANEXO Il “Disponibilidade das informacdes”.

Sdo Mateus-ES, 25 de agosto de 2015.

JUCIENE LOPES{THOMPSON
ladora Interna
Portaria n°. 001/2013
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ANEXO |

TERMO DE RESPONSABILIDADE DE UTILIZAGAO DOS RECURSOS
DE INFORMATICA DA PREFEITURA MUNICIPAL DE SAO MATEUS

SECRETARIA DE
SETOR DE:
COMPUTADOR PLAQUETA Ne:
Nome do Usudrio/Colaborador:
Matricula do Usudrio ou CPF do Colaborador:

Blli covimmrmsimomsmnn aiursiosssss s sroes srsvpes s oou s ss S50 SR 5 5 ikt inaiiensinbione e s ewvmomrenraeady
pelo presente instrumento, na condi¢do de servidor(a)/colaborador(a) da Prefeitura
Municipal de S&o Mateus, comprometo-me a cumprir todas as orientacées e
determinagdes a seguir especificadas e outras editadas, em funcdo do vinculo
juridico e funcional que tenho com a PFrefeitura Municipal de S&o Mateus, bem
como com as informagdes pertencentes a Instituicdo, ou por ela custodiadas, em
razdo da permissdo de acesso aos recursos necessdrios para a execucdo de minhas
atividades profissionais, estando ciente, que devo cumprir e respeitar, as politicas,
diretrizes, normas e procedimentos de Seguranca da Informacdo da Prefeitura
Municipal de SGo Mateus, publicadas e armazenadas nos meios de comunicacéo
internos que regem o uso dos recursos a mim disponibilizados, sejam estes digitais ou
impressos; bem como o manuseio das informagdes a que tenho acesso, ou possa vir
a ter, em decoréncia da execugdo de minhas atividades profissionais.
Descumprindo os compromissos por mim assumidos neste Termo estarei sujeito &s
sancdes aplicaveis.

Sdo Mateus, ES, de de

Assinatura do servidor usudrio/ colaborador.
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MUNICIPIO DE SAO MATEUS
ESTADO DO ESPIRITO SANTO
CONTROLADORIA GERAL DO MUNICIPIO

INSTRUGAO NORMATIVA STI N°. 002/2015 — NORMAS E PROCEDIMENTOS A SEREM
ADOTADOS NA AQUISICAO, LOCACAO E UTILIZAGAO DE SOFTWARE, HARDWARE,
SUPRIMENTOS E SERVICOS DETI.

Versdo: Ol
Aprovacgdo em: 25/08/2015
Ato de aprovagdo: Decreto Municipal n° 7.872/2015.

Unidade Responsdvel: Secretaria Municipal de Ciéncia, Tecnologia, Inovagdo,
Educacdo Profissional e Trabalho.

Unidades Executoras: A Secretaria Municipal de Ciéncia, Tecnologia, Inovagdo,
Educacdo Profissional e Trabalho, bem como todas as divisdes e respectivas
Unidades Gestorasda estrutura organizacional da administragdo PUblica Direta e
das enfidades da administracdo Indireta, por fratar de 6rgdos gestores de
orcamentos proprios, adaptardo ao seu ambito de atuacdo as rofinas e
procedimentos quando na execugdo de acdes ligadas a esta Instrucdo Normativa
(IN).

I - FINALIDADE

Esta Instruc@o Normativa tem por finalidade disciplinar e padronizar a rotina inferna
para a aquisicdo, locagdo e utilizagdo de software, hardware, suprimentos e
servicos de tecnologia da informagdo pela Secretaria Municipal de Ciéncia,
Tecnologia, Inovac&o, Educagdo Profissional e Trabalho, com vistas a eficacia,
eficiéncia e transparéncia no admbito do Poder Executivo Municipal.

Sem prejuizo das atribuicdes definidas no art. 46 da Lei Municipal n°. 1.192/2012 e
suas alteracdes, o Controlador Geral do Municipio recomenda & Secretaria
Municipal de Ciéncia, Tecnologia, Inovagdo, Educacdo Profissional e Trabalho, bem
como as diversas Unidades Gestoras, que observem 0Os procedimentos constantes
nesta Instruc&o Normativa no desempenho de suas fungoes.

Il - ABRANGENCIA

Esta Instruc@o Normativa abrange a Secretaria Municipal de Ciéncia, Tecnologia,
Inovacdo, Educagao Profissional e Trabathocomo unidade responsdvel, através das
suas Secdes, nos termos estipulados na Lel 1.192/2012, bem como as demdais
Unidades Gestoras - UG: Secretarias e Fundos. '

Cada UG da estrutura organizacional da Administragdo Publica Direta exercerd as
afividades afetas & sua administragdo de modo a assegurar a plena eficiéncia e
eficdcia, de forma desconcentrada com planejamento, coordenacgdo, delegagdo
de competéncia, controle e prestagdo de contas.

IIl - CONCEITOS %f
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Para fins desta Instrucdo Normativa considera-se:

3.1 - Internet: rede mundial de computadores, também conhecida por world wide
web.

3.2 - Hardware: refere-se aos detalhes especificos de uma determinada mdaquina,
ndo se referindo apenas aos computadores pessoais, mas também qos
computadores que necessitam de processamento computacional, fais como:
impressoras, telefones, Nobreak, etc.

3.3 - PDTI (Plano Diretor de Tecnologia de Informag¢do): € um instrumento de
diagndstico, planejamento e gestdo de recursos e processos de Tecnologia da
Informacé&o (TI).

3.4. Politicas de TI: conjunto de orientacdes sobre a utilizagdo da tecnologia da
informacdo.

3.5. Recurso tecnolégico: sGo hardwares, softwares, ativos e passivos de rede;
3.6. Rede: conjunto de computadores interligados;

3.7 - Recursos Computacionais: SGo os equipamentos, as instalacdes ou banco de
dados direta ou indiretamente administrados, mantidos ou operados pelas diversas
Secretarias, tais como:

a) Computadores de qualguer espécie, incluidos seus equipamentos acessorios;

b) Impressoras, Plotters e equipamentos mulfifuncionais conectados ao
computador; '

c) Redes de computadores e de transmissdo de dados;

d) Banco de dados ou documentos residentes em disco, fita magnética ou outros
meios;

e) Leitoras de cédigos de barra, Scanners, equipamentos digitalizadores e afins;

f) Manuais técnicos e CD's de instalacdo/configuracdo;

g) Patch Panel, Switches, Hubs e outros equipamentos de rede;

h) Servicos e informacdes disponibilizados via arquitetura de informdtica da
instituicdo;

i) Softwares, sistemas e programas adquiridos ou desenvolvidos pela Administragdo.

3.8. Software: sistema ou componente constituido por um conjunto de programas,
procedimentos e documentagcdo desenvolvido para atendimento de necessidades
especificas, bem como aqueles previamente desenvolvidos e disponiveis no
mercado para utilizacdo na forma em que se encontram ou com modificagdes;

3.9. Unidade Gestora - UG: E a unidade orcamentdria ou administrativa investida do
poder de gerir recursos orgamentdrios e financeiros, proprios ou sob

descentralizagcdo.
2 S
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3.10. Unidade Or¢camentdria: E um segmento da administracdo direta a que o
orcamento consigna dotacdes especificas para a realizagcdo de seus programas de
trabalho e sobre os quais exerce o poder de disposicdo.

3.11. Unidade Responsdvel: E a unidade responsavel pela Instrucdo Normativa
(Subsecretaria, Coordenagdo, Geréncia, Sec¢do, Diretoria ou denominagdo
equivalente) que atua como érgdo central do respectivo sistema administrativo a
que se referem as rotfinas de trabalho objeto do documento.

3.12. Unidade Executora: Sdo todas as demais divisdes e respectivas secretarias da
estrutura organizacional do Poder Executivo, abrangendo as Administracdes Direta
e Indireta que se submeterdo a esta IN.

IV — BASE LEGAL E REGULAMENTAR

4.1. Legislagdo Federal:

a) Constituicdo de 1988;

b) Lei n° 4.320/1964 e suas alteracdes — Lei das Financas PUblicas;

c) Lei Complementar n® 101/2000 - Lei de Responsabilidade Fiscal;

d) Lei Federal n° 10.520/2002 - Institui a modalidade de Licitagdo denominada
Pregdo; '

e) Lei Federal n® 8.666/93 ;

f) Decreto Federal n° 3.555/2000 — Aprova o Regulamento para a modalidade de
licitagcdo denominada pregdo, para aquisicdo de bens e servicos comuns;

g) Decreto Federal n° 5.450/2005 — Regulamenta o pregdo, na forma eletrénica,
para aquisicdo de bens e servicos comuns, e dd outras providéncias;

h) Decreto-Lei n°. 2.848/1940, que dispde sobre Codigo Penal Brasileiro.

4.2. Legislagdo Estadual:

~a) Resolugdo do TCEES n°® 261/2013 — Regimento Interno do Tribunal de Contas do
Estado do Espirito Santo e suas alteragdes;

b) Resolucdo do TCEES n°® 227/2011 - Sistema de Confrole Interno. (Alterada pela
Resolucdio n® 257/2013).

4.3. Legislagdo Municipal:

a) Lei n°01/1990 - Lei Orgénica;

b) Lei n° 237/1992 — Estatuto do Servidor PUblico Municipal de S&o Mateus/ES;

c) Lei n°. 1.192/2012 e suas alteragdes — Estrutura Administrativa;

d) Lei Complementar n®. 068/2013 - Sistema de Conftrole Interno;

e) Demais legislacdes e normas aplicGveis ao assunfo, inclusive as de ambito
interno.

V — RESPONSABILIDADES

5.1. Do Orgdo Central do Sistema de Tecnologia de Informagcdo (Unidade
Responsdvel) - Secretaria Municipal de Ciéncia, Tecnologia, Inovag¢do, Educagdo

Profissional e Trabalho:
3 ,;
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5.1.1. Promover discussdes técnicas com as unidades executoras e com a unidade
responsavel pela coordenacdo do controle interno, para definir as rotinas de
frabalho e identificar os pontos de controle dos respectivos procedimentos de
aquisicdo, locacdo e utilizagdo de software, hardware, suprimentos e servicos de Tl,
nos termos desta IN;

5.1.2. Obter a aprovacdo da IN, apds submeté-la & apreciagcdo da unidade de
controle interno e promover a divulgagdo e implementacdo;

5.1.3. Manter atualizada, orientar as dreas executoras e supervisionar a aplicacdo
desta IN;

5.1.4. Redlizar a gestdo de toda a drea de inovagdo, ciéncia, tecnologia,
informagdes/informdatica, educacgdo profissional e frabalho, bem como a atuacdo
dos érgdos pUblicos municipais de forma articulada, priorizando as politicas pUblicas
para a implantagdo de melhorias tecnolégicas e cientificas de acordo com as
atribuicdes estabelecidas,

5.1.5. Conceder autorizagdo do acesso a dados e informacdes, via rede, pelos
diversos usudrios, aos sistemas e/ou aplicativos cuja operacdo é de sua
competéncia, mantendo o registro das autorizacdes concedidas;

5.2. Das Unidades Executoras:

5.2.1. No desempenho das atribuicdes da Secretaria Municipal de Ciéncia,
Tecnologia, Inovagdo, Educagdo Profissional e Trabalho, caberd & Assessoria de
Infraestrutura de Rede, Geoprocessamento Suporte e Desenvolvimento de Sistemas:

5.2.1.1. Atender &s solicitacdes da Unidade Responsével pela Instrucdo Normativa,
quanto ao fornecimento de mformog:oes e & participacdo no processo de
atualizacdo.

5.2.1.2. Alertar a Unidade Responsdvel pela Instrucdo Normativa sobre alteracdes
que se fizerem necessdrias nas rotinas de trabalho, objetivando a sua otimizacdo,
tendo em vista, principalmente, o aprimoramento dos procedlmen’ros de controle e
o aumento da eficiéncia operacional;

5.2.1.3. Manter a Instrucdo Normativa & disposicdo de todos servidores da Unidade,
velando pelo fiel cumprimento da mesma;

5.2.1.4. Propor a aquisicdo de novas tecnologias, novos produtos e servicos que
garantam o funcionamento adequado e compativel com as necessidades futuras
de funcionamento da rede;

5.2.1.5. Cumprir fielmente as determinagdes da Instrucdo Normativa, em especial

quanto aos procedimentos de confrole e quanto & padronizagdo dos
procedimentos na aquisicdo, locacdo e utlizagdo de software, hardware,

suprimentos e servicos de Tl;
4 i
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5.2.1.6. Redlizar atualizacdo peridédica dos equipamentos de informdtica, tais como
hardware, software, suprimentos e servicos de Tl;

5.2.1.7. Elaborar, em conjunto com as Secretarias, os termos de referéncia para
desenvolvimento ou aquisicdo de solucdes de informdtica;

5.2.1.8. Estabelecer orientacdes e especificacdes técnicas para elaboracdo de
convénios e contratos, visando & aquisicdo de bens e servicos de informdtica;

5.2.1.9. Prover e manter a infraestrutura, o apoio operacional e coordenar o
processo de utilizacdo dos recursos de hardware, software e de rede no dmbito da
Administracdo PUblica Municipal;

5.2.1.10. Prover o aparato tecnoldgico necessdrio ao desenvolvimento, d
implantacdo e a producdo dos sistemas da Administrac&o Publica Municipal;

5.2.1.11. Elaborar procedimentos operacionais para a utilizagcdo dos recursos
computacionais da Administrac&o PUblica Municipal;

5.2.1.12. Planejar e apoiar a implantacdo de normas, padrdes e procedimentos de
infraestrutura, visando aprimorar a utilizacdo de softwares e hardwares.

5.3. Do Controle Interno de Cada Unidade Gestora:

5.3.1. Exercer os controles estabelecidos nos diversos sistemas administrativos afetos
a sua drea de atuacdo, no que tange a atividades especificas ou auxiliares,
objetivando a observéncia a legislacdo, a salvaguarda do patrimdnio e a busca da
eficiéncia operacional;

5.3.2. Comunicar a Unidade Central de Controle Interno da Prefeitura qualquer
iregularidade ou ilegalidade de que tenha conhecimento, sob pena de
responsabilidade soliddria.

5.4. Da Unidade Central de Controle Interno da Prefeitura Municipal - Controladoria
Interna:

5.4.1.Avadliar a eficdcia dos procedimentos de confrole inerentes ao Sistema de
Tecnologia da Informacgdo (STl), propondo aiieracdes nas Instrucdes Normativas
para aprimoramento dos confroles ou mesmo a formatagcdo de novas Instrugcdes

Normativas, através da atividade de auditoria interna.

VI - PROCEDIMENTOS

6.1. Das Contas de Acesso

N
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6.1.1. Para utilizar os computadores e obter acesso ao correio eletronico, internet
da rede corporativa do Municipio, software, aplicativos e pastas em geral, o
Secretdrio gestor da unidade solicitante deverd solicitar ao Secretdrio Municipal de
Ciéncia, Tecnologia, Inovacdo, Educagdo Profissional e Trabalho, a abertura de
uma conta de acesso (login) e senha para o servidor usudrio, quando de sua
admissdo;

6.1.2. O credenciamento de usudrios e efetivac@o das permissdes serd realizado
pela Assessoria de Infraestrutura de Rede, Geoprocessamento Suporte e
Desenvolvimento de Sistemas apds autorizacdo do Secretdrio Municipal de Ciéncia,
Tecnologia, Inovacdo, Educagdo Profissional e Trabalho.

6.1.3. Em caso de deferimento do requerimento para acesso a rede, pelo Secretdrio
Municipal de Ciéncia, Tecnologia, Inovacdo, Educacdo Profissional e Trabalho, a
Assessoria de Infraestrutura de Rede, Geoprocessamento Suporte e
Desenvolvimento de Sistemas deverd emitir Termo de Responsabilidade de acesso a
rede, a internet, e-mail funcional e colher assinatura do  servidor
usudrio/colaborador.

6.1.4. Fica assegurado a Secretaria Municipal de Ciéncia, Tecnologia, Inovagdo,
Educagdo Profissional e Trabalho o Departamento de Informdtica, de oficio ou a
requerimento do Secretdrio da unidade gestora solicitante, a qualquer tempo, o
poder de suspender temporariamente o acesso do usudrio a recurso de tecnologia
da informacd@o da prefeitura, quando evidenciados riscos & seguranca da
informacdo.

6.1.5. As Contas de acesso aos recursos de Tecnologia de Informagdo terdo
padronizacdo a ser seguida pelo usudrio nos terrmos da IN_STI N° 03.2015 que dispde
sobre a manutencdo e disponibilizac&o da documentagcdo técnica.

6.2. Das Estagoes de Trabalho e Componentes

6.2.1. O usudrio deverd executar somente tarefas e aplicagdes que estejam dentro
do escopo de trabalho de seu setor, utilizando os programas e equipamentos com
zelo e responsabilidade.

6.2.2. Caberd aos usudrios comunicar imediatamente a Administfracdo quaisquer
problemas que venham ocorrer, bem como relatar qualquer suspeita de uso
inadequado dos recursos computacionais.

6.2.3. N&o serd permitido aos usudrios alterar, configurar ou remanejar estagdes de
trabalho e periféricos de seus locais de instalagcdo sem o conhecimento da
Assessoric de Infraestrutura  de Rede, Geoprocessamento Suporte e
Desenvolvimento de Sistemas.

6.2.4. Ndo deverdo ser conectados notebooks, laptops ou outros equipamentos aos
computadores da administracdo publica municipal sem o conhecimento do
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Secretdrio da pasta e da Assessoria de Infraestrutura de Rede, Geoprocessamento
Suporte e Desenvolvimento de Sistemas.

6.2.5. Os usudrios, a menos que tenham uma autorizagdo especifica para esse fim,
ndo poderdo tentar, permitir ou causar qualquer alteracdo ou destruicdo de
ambientes operacionais, dados ou equipamentos de processamento ou
comunicagdes instalados na administrac&o puUblica municipal.

6.2.6. Com excecdo das estacdes de trabalho, impressoras e estabilizadores, os
usudrios ndo poderdo ligar ou desligar fisicamente ou elefricamente equipamentos
da administragdo puUblica municipal sem autorizagdo prévia da Assessoria de
Infraestrutura de Rede, Geoprocessamento Suporte e Desenvolvimento de Sistemas,
especialmente os equipamentos de rede, como Switches e Hubs;

"6.2.7. NGo serd permitida a utilizagdo dos recursos computacionais para beneficio
proprio ou de terceiros, direto ou indireto sem a liberacdo do Secretdrio da pasta,
sujeitando-se o infrator a imediata suspens@o de sua chave de acesso, sem prejuizo
da aplicagdo das demais penalidades cabiveis previstas no Estatuto dos Servidores
Municipais.

6.2.8. Os usudrios deverdo manter os equipamentos nas suas perfeitas condicdes de
uso na forma como lhes foram entregues, evitando a colagem de adesivos ou
outros enfeites particulares.

6.2.9. Ndo deverdo colocar objetos sobre os equipamentos de forma a prejudicar o
seu sistema de ventilagcdo, assim como manipular liquidos, alimentos ou substéncias
que possam ocasionar danos quando os estiver operando.

6.2.10. Proibido conectar a rede da Prefeitura qualquer equipamento de rede
~(swith, roteador, modens...) sem comunicar a Assessoria de Infraestrutura de Rede,
Geoprocessamento Suporte e Desenvolvimento de Sistemas.

6.2.11. O usudrio deverd encerrar sua sessdo (desligar ou fazer logoff) na estacdo de
frabalho ao término de suas atfividades. Ao final do expediente, a estacdo de
trabalho deverd ser desligada.

6.2.12. Apenas dispositivos, como Laptops, Tablets, entre outros, de propriedade da
Prefeitura ou que se enquadrem nos padrdes de seguranca exigidos pela Prefeitura,
poderdo ser conectados na rede de computadores.

6.2.13. E vedada a abertura de computadores para qualquer tipo de reparo, caso
seja necessdrio o reparo deverd ser realizado pela Assessoria de Infraestrutura de
Rede, Geoprocessamento Suporte e Desenvolvimento de Sistemas.

6.3. Dos Programas, Softwares, Ambientes de Rede e Internet

6.3.1. Os usudrios ndio poderdo instalar ou fazer "upgrade” de qualquer espécie de
programas ou aplicativos nas estacdes de trabalho sem aprovagdo da Assessoria

da)
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de Infraestrutura de Rede, Geoprocessamenta Suporte e Desenvolvimento de
Sistemas.

6.3.2. Ndo serd permitido carregar e executar qualquer tipo de jogos, dudios ou
videos bem como armazenar tais arquivos no servidor ou na estacdo de frabalho
gue ndo sejam compativeis com as atividades desenvolvidas pelo Setor.

6.3.3. De forma a zelar pela seguranca do seu computador, sempre que O
programa de antivirus enviar mensagem informando que algum arquivo estd
infectado por virus, o usudrio deverd informar imediatamente a Assessoria de
Infraestrutura de Rede, Geoprocessamento Suporte e Desenvolvimento de Sistemas.

6.3.4. NGo serd permitido o uso, para fins particulares ou de recreacdo, de servicos
que sobrecarreguem a rede computacional tais como: radios on-line, pdginas de
animagdo, visualizacdo de apresentacdes, entre outros.

6.3.5. Caso seja constatado pela Assessoria de Infraestrutura de Rede,
Geoprocessamento Suporte e Desenvolvimento de Sistemas a utilizacdo pelo
usudrio do sistema para fins ilicitos, incluindo pornografia infantil, dever& ser
imediatamente ao Secretdrio da Pasta para providéncias previstas no Estatuto do
Servidor Publico, sem prejuizo da imediata comunicacdo a autoridade judicidria
competente.

6.3.6. A Assessoria de Infraestrutura de Rede, Geoprocessamento Suporte e
Desenvolvimento de Sistemas disponibilizard os pontos de rede necessdrios co
desenvolvimento das atividades dentro de seus prédios. Qualquer alteracdo ou
criagdo de um ponto novo deverd ser comunicado num tempo hdbil.

6.3.7. Ndo deverd utilizar quaisquer materiais ou informagdes, incluindo arquivos,
textos, planilhas ou imagens disponiveis na rede corporativa do Municipio, que ndo
respeitem os direitos autorais, marcas registradas, patentes, sigilos comerciais ou
outros direitos de propriedade intelectual de terceiros.

6.3.8. Ficard proibido tentar burlar a utilizagcdo dos recursos computacionais do
Municipio com o objetivo de obter proveito pessoal ou violar sistemas de seguranga
estabelecidos.

6.3.9. O uso da Internet deverd ser controlado e restrito s atividades profissionais, no
sentido de manter os mais altos niveis de qualificac&o em prol da atualizagdo da
informacado.

6.3.10. NGo serd permitido acessar salas de bate-papo (chat rooms), exceto se o
acesso for necessdrio para readlizacdo das atividades do Setor, e devidamente
justificado pelo Secretdrio da pasta a Assessoria de Infraestrutura de Rede,
Geoprocessamento Suporte e Desenvolvimento de Sistemas.

6.3.11. Ficard proibida a utilizagdo de softwares de comunicag¢do instanténea,
como MSN Messenger, Facebook, Instagran, Orkut, Gaozzag, Google Talk, Net
Meeting e outros, exceto se o acesso for necessdrio para realizagdo das atividades
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do Setor, e devidamente justificado pelo Secretdrio da pasta a Assessoria de
Infraestrutura de Rede, Geoprocessamento Suporte e Desenvolvimento de Sistemas.

6.3.12. Ndo serd permitida a manutencdo ndo autorizada de pdginas pessoais ou
de servicos particulares envolvendo comerciciizagdo pela Internet utilizando os
recursos computacionais do Municipio.

6.3.13. O sistema de filtfros de acesso ird gerar relatérios periddicos indicando os
usudrios que eventualmente navegam e/ou acessam recursos da internet
indevidamente. Esses relatdrios séio gerados por usudrio e poderd ser solicitado pela
chefia imediata.

6.4. Do Coirreio Eletronico (E-Mail)

6.4.1. O acesso ao sistema de correio eletrénico serd disponibilizado aos usudrios
com necessidade manifesta de usd-lo como ferramenta de apoio as atividades
profissionais, ficando expressamente proibido o envio ou recebimento de arquivos
pertinentes a rede pUblica municipal através de contas de e-mails particulares.

6.4.2. NGo serd permitido participar, criar, ou distribuir voluntariamente mensagens
indesejaveis, como circulares, manifestos politicos, correntes de cartas ou similares
gue possam prejudicar o frabalho de terceiros, causar excessivo fréfego na rede ou
sobrecarregar os sistemas computacionais desnecessariaomente.

6.4.3. Ficard proibido utilizar os servicos para envio de SPAM. Considera-se SPAM o
envio em massa de e-mails para usudrios que ndo os solicitaram de forma explicita
e com os quais o remetente ndo mantenha qualquer vinculo de relacionamento
profissional e cuja quantidade comprometa o bom funcionamento dos servidores
de E-Mail.

6.4.4. Ndo serd permitido o uso de enderecos de E-Mail para troca de informagdes
ligadas a praticas que infrinjam qualquer lei nacional ou internacional.

6.4.5. O usudrio ndo deverd dbrir E-Mails com arquivos anexados quando ndo
conhecer o remetente sob o risco de estar infectando com virus seu equipamento.

6.5. Das Compras

6.5.1. Quando os materiais forem de uso constante, o solicitante deverd indicar a
estimativa de consumo mensal e anual;

6.5.2. Os materiais solicitados — de consumo ou permanente — serdo descritos com
as especificacdes técnicas e de padrdo de qualidade possiveis, vedada a citagdo
de marcas ou outros elementos que direcionem a compra para determinado
produto;
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6.5.3. Quando solicitada a compra de veiculo, mdquina ou equipamento, serdo
especificadas e justificadas criteriosamente as caracteristicas técnicas do tipo de
bem pretendido, levando em consideragdo os fins a que se destina;

6.5.4. As solicitacdes devem identificar o Programa e o Projeto ou Atividade a que
se destinam os matericis ou bens a adquirir, bem como cronograma fisico e
financeiro;

6.5.5. A Secretaria Municipal de Ciéncia, Tecnolcgia, inovacdo, Educagdo
Profissional e Trabalho definird padrdes e configuracdes minimas oferecidas pelos
softwares e hardwares, bem como os procedimentos para aquisicdo e locacdo dos
recursos de tecnologia da informag¢do;

6.5.6. Os softwares e hardwares desenvolvidos para atendimento d Administracdo
Direta deverdo atender, no minimo, os seguintes sistemas de apoio: 1) Sistema de
gestdo Contdbil e Orcamentdria; 2) Sistema de Gestdo de Compras, Processos,
Materiais, Bens e Frotas; 3) Sistema de Gestdo de Recursos Humanos.

6.5.7. Nas compras a que se refere esta IN deverd também ser observada a IN_SCL
n°01/2015.

6.6. Dos Servicos

6.6.1. As solicitacdes de aquisicdo de servicos devem conter descricdo suficiente
dos servicos a contratar e a indicacdo da sua finalidade, obedecendo os requisitos
da IN_SCL N° 01/2015.

6.7. Elementos obrigatérios em todo requerimento de solicitagdo de despesa.

6.7.1. Indicar que o gasto requisitado infegra programa e acdo constantes do Plano
Plurianual — PPA, a cargo da Secretaria, com as informagdes necessarias;

6.7.2. Demonstrar que a despesa a contratar diz respeito ao cumprimento de meta
prevista na Lei de Diretrizes Orcamentdrias — LDO;

6.7.3. Indicar a dotacdo orcamentdria, cujo saldo deverd ser suficiente para
empenhar a despesa a ser paga No exercicio; e

6.7.4. Demonstrar a conformidade do gasto pretendido com o cronograma de
desembolso financeiro correspondente & Secreiaria;

6.7.5. Se a compra ou a confratacdo de obra ou servico estiver relacionada &
criacdo, expansdo ou aperfeicoamento de acdo governamental que acarrete
aumento da despesa e se o seu valor for considerado irelevante, conforme
definido na LDO, para os fins do disposto no art. 16 da Lei de Responsabilidade
Fiscal, cabe & Secretarias requisitante, com o apoio da Secretaria Municipal de
Planejamento, Desenvolvimento Econdmico e Captagcdo de Recursos, providenciar:
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6.7.5.1. Estimativa do impacto orcamentdrio-financeiro no exercicio em que deva
entrar em vigor e nos dois subsequentes;

6.7.5.2. Declaracé@o do ordenador de despesa de que o aumento tem adequagdo
orcamentdria e financeira com a Lei Orgamentdria Anual = LOA e compatibilidade
com as acdes constantes dos programas do PPA e com as prioridades e metas
definidas na Lei de Diretrizes Orcamentarias - LDO .

7. Das Adverténcias e Penalidades

7.1. Os usudrios deverdo estar cientes das regras e normas de uso dos recursos
computacionais, evitando, desse modo, os procedimentos que prejudicam ou
impedem outras pessoas de terem acesso a esses recursos ou de usd-los de acordo
com o que é determinado.

7.2. Todo servidor que tiver conhecimento de ato ilicito praticado no uso dos
recursos computacionais, assim como qualquer comportamento considerado
inaceitdvel ou suspeito de violacdo dessas normas, deverd comunicar o fato
imediatamente ao seu superior imediato, ao Controle Interno e/ou ao Técnico da
Assessoria de Infraestrutura  de Rede, Geoprocessamento Suporte e
Desenvolvimento de Sistemas.

7.3. A Administracdo se resguardard do direito de monitorar e interferir no fradfego de
mensagens da administracdo publica municipal, sempre que julgar necessdrio e
sem aviso prévio, com o propdsito de verificar o cumprimento dos padrées de
seguranca, além de fiscalizar e auditar todos os equipamentos eletrénicos,
ambiente de rede, Internet, contas de correio eletrénico corporativas, softwares,
entre outros, que se fizerem necessdrios para verificar o cumprimento das normas e
garantir a utilizag&o adequada dos recursos computacionais.

7.4. Caso a violac&o de alguma norma for passivel de aplicagdo de penalidade
além das aqui determinadas, incluindo as situagdes consideradas graves ou
reincidentes, o caso serd apurado mediante a instauragdo de Processo de
Sindicancia, podendo derivar para Processo  Administrativo  Disciplinar,
considerando que, sempre que tiver ciéncia de irregularidade no Servico PUblico,
acha-se obrigada a autoridade competente de promover a sua apuragdo
imediata e comunicacdo a autoridade judicidria competente se for o caso.

VIil. DISPOSICOES FINAIS

8.1. Os setfores envolvidos na obrigatoriedade do cumprimento desta IN poderdo
instituir rotinas para o desenvolvimento dos frabaihos desde que observem as
diretrizes aqui explicitadas.

8.2. O descumprimento das orientacdes contidas nesta IN serd objeto de

instauracdo de Processo Administrativo  Disciplinar para  apuragdo  das
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responsabilidades da realizacdo do ate contrdrio ds normas instituidas e implicard
em sangdes civis, administrativas e penais, conforme dispositivos legais.

8.3. A existéncia da Unidade Central do Sistema de Controle Interno ndo exime os
gestores das unidades executoras, no exercicio de suas fungdes, da
responsabilidade individual pela gestdo dos confroles internos, nos limites de sua
competéncia.

8.4. Os esclarecimentos adicionais a respeito desta IN poderdo ser obtidos junto &
Secretaria Municipal de Ciéncia, Tecnologia, Inovacéo, Educagdo Profissional e
Trabalho e a Controladoria Municipal que, por sua vez, através de procedimentos
de checagem |(visitas de rotinas) ou auditoria interna, aferird a fiel observéncia de
seus dispositivos por parte das diversas unidades da estrutura organizacional.

8.5. Nos procedimentos para aquisicdo, locacdo e uliizacdo de software,
hardware, suprimentos e servicos de Tl, deverdo ser observadas as Instrucdes
Normativas do Sistema de Compra e Licitccdes e Contratos.

8.6. Tendo em vista as constantes modificacdes na legislacdo que rege a

Administragdo PuUblica, € necessdrio o permanente reporte ds leis pertinentes ao
assunto e suas alteracdes.

Sdo Mateus-ES, 25 de agosto de 2015.

JUCIENE LOPES THOMPSO
Conirdladora Interna
Portaria n°. 001/2013
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ANEXO UNICO

TERMO DE RESPONSABILIDADE DE UTILIZACAO DOS RECURSOS
DE INFORMATICA DA PREFEITURA MUNICIPAL DE SAO MATEUS

SECRETARIA DE

SETOR DE:

COMPUTADOR PLAQUETA Ne°:
Nome do Usudrio/Colaborador:
Matricula do Usudrio ou CPF do Colaborador:

BUi ormmseslimmemsmadmmmmsessssscmsesmmssessiries v lods e s ey s ien e e s s S NS SO
pelo presente instrumento, na condicdo de servidor(a)/colaborador(a) da Prefeitura
Municipal de Sdo Mateus, comprometo-me a cumprir todas as orientacdes e
determinacdes a seguir especificadas e outras editadas, em fungdo do vinculo
juridico e funcional que tenho com a Prefeitura Municipal de SGdo Mateus, bem
como com as informagdes pertencentes a Instituicdo, ou por ela custodiadas, em
razdo da permiss@o de acesso aos recursos necessArios para a execugdo de minhas
atividades profissionais, estando ciente, que devo cumprir e respeitar, as politicas,
diretfrizes, normas e procedimentos de Seguranca da Informag¢do da Prefeitura
Municipal de Sdo Mateus, publicadas e armazenadas nos meios de comunicagdo
internos que regem o uso dos recursos a mim disponibilizados, sejam estes digitais ou
impressos; bem como o manuseio das informacdes a que tenho acesso, ou possa vir
a ter, em decorréncia da execucdo de minhas atividades profissionais.
Descumprindo os compromissos por mim assumidos neste Termo estarei sujeito as
sancdes aplicaveis.

Séo Mateus, ES, de d

0]

Assinatura do servidor usudrio/ colaborador.



MUNICIPIO DE SAO MATEUS
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INSTRUCAO NORMATIVA STI N°. 003/2015 - NORMAS E PROCEDIMENTOS A SEREM
ADOTADOS NA MANUTENGAO E DISPONIBILIZAGAO DA DOCUMENTACAO TECNICA.

Versdo: Ol
Aprovagdo em: 25/08/2015.
Ato de aprovagdo: Decreto Municipal n° 7.872/2015.

Unidade Responsdvel: Secretaria Municipal de Ciéncia, Tecnologia, Inovacdo,
Educacdo Profissional e Trabalho.

Unidades Executoras: A Secretaria Municipal de Ciéncia, Tecnologia, Inovagdo,
Educacdo Profissional e bem como todas as divisdes e respectivas Unidades
Gestorasda esfrutura organizacional da administracdo PuUblica Direta e das
enfidades da administracdo Indireta, por fratar de érgdos gestores de orcamentos
préprios, adaptardo ao seu &mbito de atuacdo as rotinas e procedimentos quando
na execugdo de agdes ligadas a esta Instrucdo Normativa (IN).

| - FINALIDADE

Esta Instruc@o Normativa tem por finalidade disciplinar e padronizar a rotina interna
de confrole e procedimentos para manutencdo e disponibilizacdo de
documentagdo técnica pela Secretaria Municipal de Ciéncia, Tecnologia,
Inovagdo, Educagdo Profissional e Trabalho, com vistas & eficdcia, eficiéncia e
fransparéncia no dmbito do Poder Executivo Municipal.

Sem prejuizo das atribuicdes definidas no art. 46 da Lei Municipal n°. 1.192/2012 e
suas alteragcdes, o Controlador Geral do Municipio recomenda & Secretaria
Municipal de Ciéncia, Tecnologia, Inovacdo, Educacdo Profissional e Trabalho, bem
como as diversas Unidades Gestoras, que observem os procedimentos constantes
nesta Instru¢do Normativa no desempenho de suas funcdes.

Il - ABRANGENCIA

Esta Instruc@o Normativa abrange a Secretaria Municipal de Ciéncia, Tecnologia,
Inovagdo, Educacdo Profissional e Trabalhocomo unidade responsdvel, através das
suas Sec¢des, nos termos estipulados na Lei 1.192/2012, bem como as demais
Unidades Gestoras - UG: Secretarias e Fundos.

Cada UG da estrutura organizacional da Administracdo PUblica Direta exercerd as
atividades afetas a sua administracdo de modo a assegurar a plena eficiéncia e
eficacia, de forma desconcentrada com planejamento, coordenacdo, delegacéo
de competéncia, controle e prestacdo de contas.

Il - CONCEITOS

(
Para fins desta Instruc&o Normativa considera-se: %7



MUNICIPIO DE SAO MATEUS
ESTADO DO ESPIRITO SANTO i
CONTROLADORIA GERAL DO MUNICIPIO

3.1. CPD: Centro de Processamento de Dados

3.2. Credencial: E a combinacéo do login e senha, utilizado ou ndo em conjunto @
oufro mecanismo de autenticagcdo, que visa legitimar e conferir autenticidade ao
usudrio na utilizacdo da infra-estrutura e recursos de informdtica.

3.3. Critérios de aceitagdo: par@metros objetivos e mensurdveis utilizados para
verificar um servico ou produto quanto & conformidade aos requisitos
especificados;

3.4. Colaborador: E o prestador de servico terceirizado, estagidrio ou qualguer outro
colaborador do érgdo que tenha acesso, de forma autorizada, a informacdo
produzida ou custeada pelo érgdo.

3.5. Documento: toda a base de conhecimento, fixada materialmente, susceptivel
de ser utilizada para consulta;

3.6. Disponibilidade: E o principio de seguranca que trata da garantia de que
pessoas autorizadas obtenham acesso & informacd&o e aos recursos
correspondentes, sempre que necessdrio.

3.7. Documentagdo Técnica: toda a base de conhecimento técnico
correspondente a tecnologia da informacdo;

3.8. Gestor da Informagdo: Usudrio proprietdrio da informacdo;

3.9. Homologagao: Andlise da funcionalidade, testes e aprovacdes necessdrias
para a implantacdo de recursos informatizados;

3.10. Internet: rede mundial de computadores, também conhecida por world wide
web;

3.11. PDTlI (Plano Diretor de Tecnologia de Informagdo): € um instrumento de
diagnéstico, planejomento e gestdo de recursos e processos de Tecnologia da
Informacgao (Tl);

3.12. Politicas de TI: conjunto de orientagdes sobre a utilizacdo da tecnologia da
informacdo;

3.13. Recurso tecnolégico: sdo hardwares, softwares, ativos e passivos de rede;

3.14. Rede: conjunto de computadores interligados;

3.15. Recursos Computacionais: SGo os equipamentos, as instalacdes ou banco de
dados direta ou indiretamente administrados, mantidos ou operados pelas diversas
Secretarias, tais como:

a) Computadores de qualquer espécie, incluidos seus equipamentos acessorios;
b) Impressoras, Plotters e equipamentos multifuncionais conectados ao

computador;
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c) Redes de computadores e de transmissdo de dados;

d) Banco de dados ou documentos residentes em disco, fita magnética ou outros
meios;

e) Leitoras de cédigos de barra, Scanners, equipamentos digitalizadores e afins;

f) Manuais técnicos e CD's de instalacdo/configuracdo;

g) Patch Panel, Switches, Hubs e outros equipamentos de rede;

h) Servicos e informagdes disponibilizados via arquitetura de informdtica da
instituicdo;

i) Softwares, sistemas e programas adquiridos ou desenvolvidos pela Administracdo.

3.16. Software: sistema ou componente consiituido por um conjunto de programas,
procedimentos e documentagdo desenvolvido para atendimento de necessidades
especificas, bem como aqueles previomente desenvolvidos e disponiveis no
mercado para utilizagdo na forma em que se encontram ou com modificacdes;

3.17. Solugdo de Tecnologia da Informagdo: todos os servicos, produtos e outros
elementos necessdrios que se integram para o alcance dos resultados pretendidos;

3.18. Suporte Técnico: é o servico especializado em controlar, administrar e otimizar
os recursos de um ambiente de Tecnologia da Informagdo, de forma a assegurar a
operagdo e rofinas didrias e a seguranga das informacdes. Presta assisténcia
intelectual (conhecimentos), tecnoldégica (manutencdo: revisdes, regulagens,
calibragdes, reparos, consertos, atualizagdes de software etc.) e material (pecas de
reposicdo) aos usudrios com o fim de solucionar problemas técnicos relacionados a
computadores e seus periféricos e software;

3.19. Seguranca da informagdo: conjunto de medidas de confrole e protecdo das
informacoes;

3.20. Sistema: conjunfo integrado de processos, hardware, software, recursos e
pessoas;

3.21. Usudrio: E todo servidor publico municipal ou prestador de servico que
necessite de acesso & rede corporativa ou utilize algum recurso computacional da
rede publica municipal

3.22. Unidade Gestora - UG: E a unidade orcamentdria ou administrativa investida
do poder de gerir recursos orcamentdrios e financeiros, préprios ou sob
descentralizacdo.

3.23. Unidade Or¢amentdria: E um segmento da administracdo direta a que o
orcamento consigna dotagdes especificas para a realizac&o de seus programas de
trabalho e sobre os quais exerce o poder de disposicdo.

3.24. Unidade Responsdvel: E a unidade responsdvel pela Instrucdo Normativa
(Subsecretaria, Coordenagdo, Geréncia, Secdo, Diretoria ou denominacdo
equivalente) que atua como dérgdo central do respectivo sistema administrativo a
que se referem as rotinas de trabalho objeto do documento.
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MUNICIPIO DE SAO MATEUS
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3.25. Unidade Executora: SGo todas as demais divisdes e respectivas secretarias da
estrutura organizacional do Poder Executivo, abrangendo as Administracdes Direta
e Indireta que se submeterdo a esta IN.

IV — BASE LEGAL E REGULAMENTAR

4.1. Legislagdo Federal:

a) Constituicdo de 1988;

b) Lei n°® 4.320/1964 e suas alteragdes — Lei das Financas PUblicas;

c) Lein®8.112/1990 - Lei dos servidores pUblicos federais;

d) Lei Complementar n® 101/2000 - Lei de Responsabilidade Fiscal;

e) Lei Federal n° 10.520/2002 — Institui a modalidade de Licitacdo denominada
Pregdo;

f) Lei Federal n° 8.666/93 ;

g) Decreto Federal n® 3.555/2000 — Aprova o Regulamento para a modalidade de
licitagcdo denominada pregdo, para aquisicdo de bens e servicos comuns;

h) Decreto Federal n° 5.450/2005 - Regulamenta o pregdo, na forma eletrénica,
para aquisicdo de bens e servicos comuns, e d& outras providéncias;

i) Decreto-Lei n°. 2.848/1940, que dispde sobre Cédigo Penal Brasileiro.

4.2. Legislagdo Estadual:

a) Resolug@o do TCEES n° 261/2013 — Regimento Interno do Tribunal de Contas do
Estado do Espirito Santo e suas alteracdes;

b) Resolugdo do TCEES n° 227/2011 - Sistema de Controle Interno. (Alterada pela
Resolugdo n® 257/2013).

4.3. Legislagdo Municipal:

a) Lein®01/1990 - Lei Orgdnica;

b) Lei n°® 237/1992 - Estatuto do Servidor PUblico Municipal de S&o Mateus/ES;

c) Lein®. 1.192/2012 e suas alteracdes — Estrutura Administrativa;

d) Lei Complementar n°. 068/2013 - Sistema de Controle Interno;

e) Demdais legislagdes e normas aplicAveis ao assunto, inclusive as de ambito
interno.

V — RESPONSABILIDADES

5.1. Do Orgdo Central do Sistema de Tecnologia de Informag¢do (Unidade
Responsdvel) - Secretaria Municipal de Ciéncia, Tecnologia, Inovacdo, Educagéo
Profissional e Trabalho:

5.2. Promover discussdes técnicas com as unidades executoras e com a unidade
responsavel pela coordenacdo do controle interno, para definir as rotinas de
trabalho e identificar os pontos de controle dos respectivos procedimentos de
confrole, objeto desta IN; '

5.3. Obter a aprovagdo da IN, apds submeté-la & apreciacdo da unidade de
controle interno e promover a divulgacdo e implementacdo;
49@‘\



MUNICIPIO DE SAO MATEUS
ESTADO DO ESPIRITO SANTO i
CONTROLADORIA GERAL DO MUNICIPIO

5.4. Manter atualizada, orientar as dreas executoras e supervisionar a aplicacdo
desta IN;

5.5. Redlizar a gestdo de toda a drea de Infraestrutura de Rede,
Geoprocessamento, Geréncia de Desenvolvimento de Sistemas, Suporte Técnico,
bem como elaborar, propor e executar politicas pUblicas e estratégias de incentivo
a inovagdo e ao desenvolvimento cientifico e tecnoldégico no Municipio de S&o
Mateus, estabelecendo diretrizes gerais para a consecucdo dessas atividades
atraves de agdes integradas com as demais unidades gestoras.

5.6. Conceder autorizac@o do acesso a dados e informacdes, via rede, pelos
diversos usudrios, aos sistemas e/ou aplicativos cuja operacdo é de sua
competéncia, mantendo o registro das autorizacdes concedidas;

5.7. Das Unidades Executoras:

5.7.1. No desempenho das atribuicdes da Secretaria Municipal de Ciéncia,
Tecnologia, Inovagdo, Educacdo Profissionai e Trabalho, caberd & Assessoria de
Infraestrutura de Rede, Geoprocessamento Suporte e Desenvolvimento de Sistemas:

5.7.1.1. Atender as solicitagdes da Unidade Responsével pela Instrucdo Normativa,
quanto ao fornecimento de informagdes e & participacdo no processo de
atualizacdo.

5.7.1.2. Alertar a Unidade Responsdvel pela Instrucdo Normativa sobre alteracées
que se fizerem necessdrias nas rotinas de trabalho, objetivando a sua otimizacéo,
tendo em vista, principalmente, o aprimoramento dos procedimentos de controle e
o aumento da eficiéncia operacional;

5.7.1.3. Manter a Instrugdo Normativa & disposicdo de todos servidores da Unidade,
velando pelo fiel cumprimento da mesma;

5.7.1.4. Cumprir fielmente as determinagdes da !nstrucdo Normativa, em especial
quanto aos procedimentos de confrole e quanto & padronizacdo dos
procedimentos na geragcdo de documentos, dados e informacdes.

5.7.1.4. Realizar manutengdo periddica dos equipamentos de informdatica;

5.7.1.5. Prover e manter a infraestrutura, o apoio operacional e coordenar o
processo de utilizagdo dos recursos de hardware, software e de rede no &mbito da
Administragdo PUblica Municipal;

5.7.1.6. Prover o aparato tecnoldégico necessdrio ao desenvolvimento, &
implantagdo e & produgdo dos sistemas da Administrac&o PUblica Municipal;

5.7.1.7. Normatizar o uso de fecnologias empregadas, através de normas, padrdes,
metodologias e procedimentos, no ambiente computacional da Administrac&o

PUblica Municipal;
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5.7.1.8. Elaborar procedimentos operacionais para o uso dos recursos
computacionais da Administragc&o Publica Municipal;

5.7.1.9. Planejar e apoiar a implantagcdc de normas, padrdes e procedimentos de
infraestrutura e seguranca;

5.7.1.10. Buscar e prospectar solugdes e mecanismos de seguranca fisica e l6gica
para comunicagdo de dados e solugdes e tecnologias de infraestrutura, banco de
dados e seguranca;

5.7.1.11. Elaborar solugdo tecnolégica para consolidacdo, disponibilidade,
prote¢cdo e gerenciamento da informacdo em rede;

5.7.1.12. Elaborar solugdes de gerenciamento de servicos, ativos de rede e banco
de dados;

5.7.1.13. Elaborar solugdes e mecanismos de seguranca fisica e légica para
comunicag¢do de dados;

5.7.1.14. Administrar a rede corporativa do Municipio, garantindo o acesso e a
seguranca das informagdes existentes no Portal da Administrac@o PUblica Municipal
na internet;

5.7.1.15. Assegurar a confidencialidade, a integridade, o acesso e a disponibilidade
das informagdes armazenadas nos servidores da rede local, por intermédio de
ferramentas especificas;

5.7.1.16. Implantar e manter politicas de seguranca voltadas & integridade dos
dados;

5.7.1.17. Manter em condi¢cdes adequadas de seguranca o acervo de informacdes
do Municipio, bem como os equipamentos criticos ao perfeito funcionamento da
rede local e dos troncos de transmisséo de dados.

5.7.1.18. Estabelecer normas e procedimentos internos voltados & eficiéncia dos
processos de administracdo dos recursos de infraestrutura, de processamento e de
conftrole de qualidade;

5.7.1.19. Fazer prospecgdo de sistemas de coédigos abertos de interesse do
Municipio.

5.8. Do Controle Interno de Cada Unidade Gestora:

5.8.1. Exercer os controles estabelecidos nos diversos sistemas administrativos afetos

d sua drea de atuagdo, no que tange a atividades especificas ou auxiliares,
objetivando a observ@ncia a legislacdo, a salvaguarda do patriménio e a busca da

eficiéncia operacional;
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5.8.2. Comunicar a Unidade Central de Controle Interno da Prefeitura qualquer
iregularidade ou ilegalidade de que tenha conhecimento, sob pena de
responsabilidade soliddria.

5.9. Da Unidade Central de Controle Interno da Prefeitura Municipal - Controladoria
Interna:

5.9.1.Avdliar a eficdcia dos procedimentos de confrole inerentes ao Sistema de
Tecnologia da Informagdo (STl), propondo alteragcdes nas Instrucdes Normativas
para aprimoramento dos confroles ou mesmo a formatacdo de novas Instrucdes
Normativas, através da atividade de auditoria interna.

VI — PROCEDIMENTOS
6.1. Da Disponibilidade

6.1.1. As unidades gestoras para acesso dos servidores usudrios ou dos
colaboradores ao sistema e documentacdo técnica deverdo encaminhar oficio
contendo autorizagcdo do Secretdrio da Pasta ao Secretdrio Municipal de Ciéncia,
Tecnologia, Inovag&o, Educagdo Profissional e Trabalho, que analisard a viabilidade
da solicitacdo.

6.1.2. Em caso de deferimento do requerimento pelo Secretdrio Municipal de
Ciéncia, Tecnologia, Inovacdo, Educacdo Profissional e Trabalho, a Assessoria de
Infraestrutura de Rede, Geoprocessamento Suporte e Desenvolvimento de Sistemas
deverd emitir Termo de Responsabilidade de acesso a rede, a internet, e-mail
funcional e colher assinatura do servidor usudrio/colaborador.

6.1.3. O acesso a documentacdo fisica de cardter exclusivamente técnico é restrito
aos servidores da Secretaria Municipal de Ciéncia, Tecnologia, Inovacdo,
Educacdo Profissional e Trabalho, que tenham a devida autorizac@o do Secretdrio
Gestor.

6.1.4. Fica assegurado a Secretaria Municipal de Ciéncia, Tecnologia, Inovacdo,
Educagdo Profissional e Trabalho o Departamento de Informdtica, de oficio ou a
requerimento do Secretdrio da unidade gestora solicitante, a qualquer tempo, o
poder de suspender temporariamente o acesso do usudrio a recurso de tecnologia
da informagcd&o da prefeitura, quando evidenciados riscos & seguranca da
informacdo.

6.2. Das Contas de Acesso

6.2.1. Para utilizar os computadores e obter acesso ao correio eletrdnico, internet da
rede corporativa do Municipio, software, aplicativos e pastas em geral, o Secretdrio
gestor da unidade solicitante deverd solicitar ao Secretdrio Municipal de Ciéncia,
Tecnologia, Inovagdo, Educagdo Profissional e Trabalho, a abertura de uma conta
de acesso (login) e senha para o servidor usudrio, quando de sua admissdo;
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6.2.2. O credenciamento de usudrios e efetivacdo das permissdes serd realizado
pela Assessoria de Infraestrutura de Rede, Geoprocessamento Suporte e
Desenvolvimento de Sistemas apds autorizagdo do Secretdrio Municipal de Ciéncia,
Tecnologia, Inovagéo, Educacdo Profissional e Trabalho.

6.2.3. As Contas de acesso aos recursos de Tecnologia de Informacédo terdo a
seguinte padronizacdo:

a) Para os casos de acesso a rede:

(1° nome).(Ultimo sobrenome)

Senha: Pmsm(ano atual). O usudrio deverd alterar a senha no 1° acesso.

b) Para os casos de e-mail Institucional Pessoal:
(1° nome).(Ultimo sobrenome)@saomateus.es.gov.br
Senha: Pmsm(ano atual). O usudrio deverd alterar a senha no 1° acesso.

c) Para os casos de e-mail Institucional Setorial:
(nome do setor)@saomateus.es.gov.br

6.2.4. O e-mail institucional setorial serd utilizado pelo Secretdrio responsdvel pela
pasta, para fins de comunicag@o com outros érgdios e entfidades, com o objetivo
de cenftralizar as informagdes estratégicas da Secretaria em um Unico e-mail;

6.2.5. A forma de utiizag&o dos e-mails institucionais seguird rigorosamente esta
instrucdo normativa.

6.2.6. Anuadimente, no més de marco, a Assessoria de Infraestrutura de Rede,
Geoprocessamento Suporte e Desenvolvimento de Sistemas deverd atudlizar e
divulgar a todos os departamentos da prefeitura a lista de todos os servidores e seus
respectivos e-mails institucionais.

6.2.7. Ao receber a conta de acesso, o usudrio deverd assinar e cientificar o Termo
de Responsabilidade de Utilizagdo de recursos de tecnologia da informacdo da
prefeitura, conforme ANEXO |.

6.2.8. Mudanga de lotacdo, atribuicdes, afastamento definitivo ou tempordrio do
usudrio deverdo ser comunicados pela Secretaria Municipal de Administracdo ao
Secretdrio Municipal de Ciéncia, Tecnologia, Inovacdo, Educacdo Profissional e
Trabalho para procedimentos de ajustes ou cancelamento de conta de acesso,
cabendo ao Secretdrio que der causa, o dnus por qualquer uso indevido da
credencial do usudrio decorrente da ndo comunicacdo ou ndo cancelamento da
conta.

6.2.9. Toda conta de acesso é atribuida a uma Unica pessoa e serd de
responsabilidade e uso exclusivo de seu fitular, ndo podendo esse permitir ou
colaborar com o acesso aos recursos computacionais por parte de pessoas ndo

autorizadas e nem compartilhar com outros usudrios.
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6.2.10. O perfil de acesso dos usudrios aos aplicativos e sistemas serd o necessdrio
para o desempenho de suas atividades, e definido pelo Secretdrio da pasta.

6.2.11. O usudrio serd responsdvel pela seguranca de sua conta de acesso e senha,
pelas informagdes armazenadas nos equipamentos dos quais faz uso e por qualquer
atividade neles desenvolvida.

6.2.12. As contas inativas por mais de 60 (sessenta) dias serdo desabilitadas. O
usudrio que pretende preservar seus dados deverd comunicar ao Secretdrio da
pasta seu afastamento com antecedéncia, e este deverd encaminhar a
comunicagdo a Secretaria Municipal de Ciéncia, Tecnologia, Inovacdo, Educacdo
Profissional e Trabalho.

6.2.13. As contas de acesso dos prestadores de servicos e servidores tempordrios
deverdo ser automaticamente bloqueadas na data do término do contrato:

6.2.14. Em caso de perda de senha a troca deverd ser solicitada pelo responsdvel
do setor ou Secretdrio da pasta;

6.2.15. Uma senha segura deverd conter no minimo 06 (seis) caracteres
alfanumeéricos (lefras e nimeros). As senhas teréo um tempo de vida Uil pre-
determinado pela drea de Tecnologia da Informacdo, devendo o mesmo ser
respeitado, caso contrério o usudrio ficard sem acesso aos servicos de rede.

6.3. Das Estagoes de Trabalho e Componentes

6.3.1. O usudrio deverd executar somente tarefas e aplicacdes que estejam dentro
do escopo de trabalho de seu setor, utilizando os programas e equipamentos com
zelo e responsabilidade.

6.3.2. Caberd aos usudrios comunicar imediatamente a Administracdo quaisquer
problemas que venham ocorrer, bem como relatar qualquer suspeita de uso
inadequado dos recursos computacionais.

6.3.3. NGo serd permitido aos usudrios alterar, configurar ou remanejar estacdes de
trabalho e periféricos de seus locais de instalacdo sem o conhecimento da
Assessoria  de Infraestrutura  de Rede, Geoprocessamento Suporte e
Desenvolvimento de Sistemas.

6.3.4. NGo deverdo ser conectados notebooks, laptops ou outros equipamentos aos
computadores da administragdo puUblica municipal sem o conhecimento do
Secretdrio da pasta e da Assessoria de infraestrutura de Rede, Geoprocessamento
Suporte e Desenvolvimento de Sistemas.

6.3.5. Os usudrios, a menos que tenham uma autorizacdo especifica para esse fim,
ndo poderdo tentar, permitir ou causar qualquer alteracd@o ou destruicdo de
ambientes operacionais, dados ou equipamentos de processamento ou
comunicagdes instalados na administracdo pUblica municipadl.
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6.3.6. Com exceg¢do das estagcdes de trabalho, impressoras e estabilizadores, os
usudrios ndo poderdo ligar ou desligar fisicamente ou eletricamente equipamentos
da administragdo publica municipal sem autorizacdo prévia da Assessoria de
Infraestrutura de Rede, Geoprocessamento Suporte e Desenvolvimento de Sistemas,
especialmente os equipamentos de rede, como Switches e Hubs;

6.3.7. NGo serd permitida a utilizagdo dos recursos computacionais para beneficio
préprio ou de terceiros, direto ou indireto sem a liberac@o do Secretdrio da pasta,
sujeitando-se o infrator a imediata suspensdo de sua chave de acesso, sem prejuizo
da aplicag@o das demais penalidades cabiveis previstas no Estatuto dos Servidores
Municipais.

6.3.8. Os usudrios deverdo manter os equipamentos nas suas perfeitas condicdes de
uso na forma como lhes foram entregues, e\'n‘csndo a colagem de adesivos ou
outros enfeites particulares.

6.3.9. NGo deverdo colocar objetos sobre os equipamentos de forma a prejudicar o
seu sistfema de ventilagdo, assim como manipular liquidos, alimentos ou substancias
que possam ocasionar danos quando os estiver operando.

6.3.10. Proibido conectar a rede da Prefeitura qualquer equipamento de rede
(swith, roteador, modens...) sem comunicar a Assessoria de Infraestrutura de Rede,
Geoprocessamento Suporte e Desenvolvimento de Sistemas.

6.3.11. O usudrio deverd encerrar sua sessdo (desligar ou fazer logoff) na estacdo de
trabalho ao término de suas atividades. Ao final do expediente, a estacdo de
trabalho deverd ser desligada.

6.3.12. Apenas dispositivos, como Laptops, Tablets, entre outros, de propriedade da
Prefeitura ou que se enquadrem nos padrdes de seguranca exigidos pela Prefeitura,
poderdo ser conectados na rede de computadores.

6.3.13. £ vedada a abertura de computadores para qualquer tipo de reparo, caso
seja necessdrio o reparo deverd ser redlizado pela Assessoria de Infraestrutura de
Rede, Geoprocessamento Suporte e Desenvolvimento de Sistemas.

6.4. Dos Programas, Softwares, Ambientes de Rede e Internet

6.4.1. Os usudrios ndo poderdo instalar ou fazer “upgrade” de qualquer espécie de
programas ou aplicativos nas estagdes de trabalho sem aprovacdo da Assessoria
de Infraestrutura de Rede, Geoprocessamento Suporte e Desenvolvimento de
Sistemass.

6.4.2. Ndo serd permitido carregar e executar qualquer tipo de jogos, dudios ou
videos bem como armazenar tais arquivos rio servidor ou na estacd@o de trabalho
que ndo sejam compativeis com as atividades desenvolvidas pelo Setor.

6.43. De forma a zelar pela seguranga do seu computador, sempre que o
programa de antivirus enviar mensagem informando que algum arquivo estd
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infectado por virus, o usudrio deverd informar imediatamente a Assessoria de
Infraestrutura de Rede, Geoprocessamento Suporte e Desenvolvimento de Sistemas.

6.4.4. NGo serd permitido o uso, para fins particulares ou de recreacdo, de servicos
que sobrecarreguem a rede computacional tais como: rddios on-line, pdginas de
animagdo, visualizagdo de apresentacgdes, entre outros.

6.45. Caso seja constatado pela Assessoria de Infraestrutura de Rede,
Geoprocessamento Suporte e Desenvolvimento de Sistemas a utilizac@o pelo
usudrio do sistema para fins ilicitos, incluindo pornografia infantil, deverd ser
imediatamente ao Secretdrio da Pasta para providéncias previstas no Estatuto do
Servidor Publico, sem prejuizo da imediata comunicac&o a autoridade judicidria
competente.

6.4.6. A Assessoria de Infraestrutura de Rede, Geoprocessamento Suporte e
Desenvolvimento de Sistemas disponibilizard os pontos de rede necessdrios ao
desenvolvimento das atividades dentro de seus prédios. Qualquer alteracdo ou
criagdo de um ponto novo deverd ser comunicado num tempo hdbil.

6.4.7. NGo deverd utilizar quaisquer materiais ou informacdes, incluindo arquivos,
textos, planilhas ou imagens disponiveis na rede corporativa do Municipio, que ndo
respeitem os direitos autorais, marcas registradas, patentes, sigilos comerciais ou
outros direitos de propriedade intelectual de terceiros.

6.4.8. Ficara proibido tentar burlar a utilizag&o dos recursos computacionais do
Municipio com o objetivo de obter proveito pessoal ou violar sistemas de seguranca
estabelecidos.

6.4.9. O uso da Internet deverd ser controlado e restrito &s atividades profissionais, no
senfido de manter os mais altos niveis de qualificacdo em prol da atudlizacdo da
informacdo.

6.4.10. NGo serd permitido acessar salas de bate-papo (chat rooms), exceto se o
acesso for necessdrio para readlizacdo das atividades do Setor, e devidamente
justificado pelo Secretdrio da pasta a Assessoria de Infraestrutura de Rede,
Geoprocessamento Suporte e Desenvolvimento de Sistemass.

6.4.11. Ficard proibida a utilizagdo de softwares de comunicacdo instanténea,
como MSN Messenger, Facebook, Instagran, Orkut, Gazzag, Google Talk, Net
Meeting e outros, exceto se o acesso for necessdrio para realizacdo das atividades
do Setor, e devidamente justificado pelo Secretdrio da pasta a Assessoria de
Infraestrutura de Rede, Geoprocessamento Suporte e Desenvolvimento de Sistemas.

6.4.12. Ndo serd permitida a manutengdo n&o autorizada de pdginas pessoais ou
de servigos particulares envolvendo comercializacdo pela Internet utilizando os
recursos computacionais do Municipio.

6.4.13. O sistema de filtros de acesso ird gerar relatérios periddicos indicando os
usudrios que eventualmente navegam e/ou acessam recursos da internet
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indevidamente. Esses relatdrios sGio gerados por usudrio e poderd ser solicitado pela
chefia imediata.

6.5. Do Correio Eletrénico (E-Mail)

6.5.1. O acesso ao sistema de correio eletrérico serd disponibilizado aos usudrios
com necessidade manifesta de usé-lo como ferramenta de apoio &s atividades
profissionais, ficando expressamente proibido o envio ou recebimento de arquivos
pertinentes a rede pUblica municipal através de contas de e-mails particulares.

6.5.2. Ndo serd permitido participar, criar, ou distribuir voluntariamente mensagens
indesejaveis, como circulares, manifestos politicos, correntes de cartas ou similares
que possam prejudicar o tfrabalho de terceiros, causar excessivo trédfego na rede ou
sobrecarregar os sistemas computacionais desnecessariamente.

6.5.3. Ficard proibido utilizar os servicos para envio de SPAM. Considera-se SPAM o
envio em massa de e-mails para usudrios que ndo os solicitaram de forma explicita
€ com os quais o remetente ndo mantenha qualquer vinculo de relacionamento
profissional e cuja quantidade comprometa o bom funcionamento dos servidores
de E-Mail.

6.5.4. NGo serd permitido o uso de enderecos de E-Mail para troca de informacdes
ligadas a praticas que infrinjom qualquer lei nacional ou internacional.

6.5.5. O usudrio ndo deverd abrir E-Mails com arquivos anexados quando ndo
conhecer o remetente sob o risco de estar infectando com virus seu equipamento.

6.6. Do Armazenamento de Documentos e Informacdes

6.6.1. O usudrio deverd manter sigilo sobre os documentos e informacdes
considerados  estratégicos, confidenciais ou de interesse particular da
administragdo pUblica municipal.

6.6.2, Os documentos e informagdes considerados estratégicos ou confidenciais
deverdo ser armazenados nos diretérios pessoais em pasta devidomente
identificada por Secretaria.

6.6.3. O usudrio deverd informar ao seu superior imediato quando informacdes ou
aplicagdes consideradas estratégicas ou confidenciais forem encontradas sem o
tratamento de seguranca correto.

6.6.4. Os documentos e informacdes geradas pelos usudrios referentes as rotinas de
trabalho, no que diz respeito a alteragcdes, gravacdes e leituras, sdo de inteira
responsabilidade dos usudrios do arquivo.

6.6.5. Os arquivos poderdo ser removidos sempre que ndo condizer com assuntos de
interesse da Administrac&o PUblica, independentemente do seu contelddo.
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6.6.6. Toda e qualquer informacdo gerada, adquirida, utilizada ou armazenada
pela Prefeitura Municipal de SGdo Mateus é considerada de sua propriedade e deve
ser protegida.

6.6.7. Para guarda da documentacdo técnica fisica a Secretaria Municipal de
Ciéncia, Tecnologia, Inovagdo, Educacgdo Profissional e Trabalho deverd observar o
prazo estabelecido pelo Conselho Nacional de Arquivos (Conarg), na Resolucdo n°.
14/2001, que fixa o arquivamento pelo prazo minimo de 06 (seis) anos, sem prejuizo
do cumprimento de outros prazos aplicdveis d guarda da documentacdo
remanescente.

6.6.8. No acesso aos dados e recursos computacionais serd garantido o maior grau
possivel de confidencialidade no fratamento das informacédes, de acordo com as
tecnologias disponiveis.

6.6.9. Quanto & seguranga dos documentos técnicos deverd ser observada a IN ST
n°001/2015.

6.7. Da Manutengdo aos Recursos Computacionais
6.7.1. Da Manutengdo Preventiva

6.7.1.1. A Assessoria de Infraestrutura de Rede, Geoprocessamento Suporte e
Desenvolvimento de Sistemas deverd elaborar anualmente PDTI (Plano Diretor de
Tecnologia de Informagdo), instrumento de diagndstico, planejamento e gestdo de
recursos e processos de Tecnologia da Informacao (Tl).

6.7.1.2. A Assessoria de Infraestrutura de Rede, Geoprocessamento Suporte e
Desenvolvimento de Sistemas manterd o registro da documentacéo técnica em uso
na administragdo publica, com a redlizagcdo de manutengdes preventivas e
inspecdo fisica periddica a cada seis meses.

6.7.1.3. Todos os recursos de tecnologia da informacdo da prefeitura devem ser
inventariados, classificados, atualizados periodicamente e mantidos em condicdo
de uso;

6.7.1.4. Deverdo ser readlizados pela Assessoria de Infraestrutura de Rede,
Geoprocessamento Suporte e Desenvolvimento de Sistemas procedimentos de
salvaguarda de informacgdes, em local externo & Sala de Informdatica, através de
backup peridédico para salvaguardar as bases de dados dos sistemas da prefeitura;

6.8. Da Manutengdo Corretiva, Evolutiva e/ou adaptativa.

6.8.1. As atividades de manutencdo corretiva evolutiva e adaptativa serdo
classificadas em 1rés niveis, em funcdo do nivel de complexidade e do volume de
recursos necessdrios & sua consecucdo e deverdo ser realizadas apds Chamado de
Assisténcia Técnica.
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6.8.2. O chamado de Assisténcia Técnica deverd ser realizado pelo Secretdrio da
unidade solicitante ou servidor por ele autorizado, através de oficio, e-mail ou
contato telefénico.

6.8.3. O técnico da Assessoria de Infraestrutura de Rede, Geoprocessamento
Suporte e Desenvolvimento de Sistemas deverd atender o Chamado de Assisténcia
Técnica em até 48 (quarenta e oito) horas da abertura do chamado;

6.8.4. O técnico terd o prazo de 72 (setenta e duas) horas, a partir do atendimento
inicial, para apresentar solucdo ao Chamado de Assisténcia Técnica em
Informdtica, sob pena de ser considerado “Concluido Fora do Prazo”, para fins de
avaliagdo da eficiéncia e eficdcia do departamento;

6.8.5. SGo classificadas como Manuteng&o de Nivel | as intervencdes que puderem
ser executadas pelos usudrios, diretamente ou com o auxilio remoto de servidores
da Assessoria de Infraestrutura de Rede, Geoprocessamento Suporte e
Desenvolvimento de Sistemas.

6.8.6. Na Manutencdo de Nivel |, a comunicacdo entre os usudrios e servidores
responsaveis poderdo ser informais, por contato direto, telefénico ou por e-mail;

6.8.7. No caso da assisténcia remota, a critério do servidor responsdvel, caso a caso,
a comunicagdo poderd ser efetuada por telefone;

6.8.8. A Assessoria de Infraestrutura de Rede, Geoprocessamento Suporte e
Desenvolvimento de Sistemas manterd estatisticas, conforme modelo a ser definido
pelo Secretdrio Municipal de Ciéncia, Tecnologia, Inovacao, Educacdo Profissional
e Trabalho, relativas aos atendimentos prestados no @mbito de sua unidade.

6.8.9. Sdo classificadas como Manutengdo de Nivel ii as intervencdes cuja natureza
e complexidade extrapolem os niveis de alcada ou de qudlificac@o dos usudrios,
demandando a interveniéncia de servidores da Assessoria de Infraestrutura de
Rede, Geoprocessamento Suporte e Desenvolvimento de Sistema e que possam ser
efetuadas com a utilizagdo de ferramentas j& disponiveis.

6.8.10. A readlizacdo de atividades de Manutencdo de Nivel Il serd condicionada &
solicitagdo formal encaminhada, por oficio ou via e-mail, pelo gestor da unidade
solicitante;

6.8.11. SGo claossificadas como Manutengdo de Nivel Il as intervencdes que
envolverem alteragcdo ou criagdo de regra de negdcio; cujo porte ou
complexidade demandarem a elaboracdo de projetos, termos de referéncia ou
especificagdes, o concurso de vdrios profissionais, a contratagdo ou aquisicGo de
recursos externos.

6.8.12. A redlizacdo de atividades de Manutencdo de Nivel lll serd condicionada &
solicitacdo especifica realizada por servidor responsdvel, por meio de oficio
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encaminhado ao  Secretdrio  Municipal de Ciéncia, Tecnologia, Inovacdo,
Educacdo Profissional e Trabalho.

6.8.13. A solicitacdo deverd ser autorizada pelc Secretdrio Municipal de Ciéncia,
Tecnologia, Inovagdo, Educacdo Profissional e Trabalho e serd formalizada em
processo administrativo especifico, sendo toda a movimentagcdo do assunto, até
sua conclusdo, registrada por meio de ferramenta prépria do sistema de protocolo;

6.8.14. O processo licitatério para compras de produtos ou servicos deverd conter
termo de referencia e/ou projeto bdsico, com elementos técnicos, normativos e
legais, necessdrios ao desenvolvimento dos trabalhos, e as justificativas,
necessidades, resultados esperados em termos de eficdcia, eficiéncia, efetividade e
economicidade;

6.8.15. O Termo de Referéncia e/ou Projeto Bdsico deve conter andlise dos possiveis
impactos e consequéncias sob o ponto de vista legal, financeiro e de desempenho,
especialmente quanto aos servicos prestados ao cidaddo;

6.8.16. Deverd ser observado no processo licitatdrio a Lei 8.666/93 e Lei 10 e a IN SCL
n°001/2014.

6.8.17. As solicitagdes cujo objeto seja a obtencdo de novas solucdes de
Tecnologia da Informag¢do — desenvolvimento — além das condicdes previstas para
a Manutencdo de Nivel lll, deverdo estar previstas na LDO e no PPA.

6.8.18. As solicitagdes para a obtengdo de novas solugdes de Tecnologia da
Informagdo deverdo, ainda, explicitar os seguintes requisitos, quando aplicaveis:

a) compatibilidade com a arquitetura de sistemas utilizada pela Prefeitura;

b) de software, que independem de arquitetura tecnoldgica e definem os aspectos
funcionais do software;

c) de treinamento, com o apoio da Assessoria de Infraestrutura de Rede,
Geoprocessamento Suporte e Desenvolvimento de Sistema, que definem a
necessidade de treinamento presencial ou & distédncia, carga hordria e entrega de
materiais diddticos;

d) legais e normativos, que definern as disposicdes &s quais a Solucdo de
Tecnologia da Informagdo deve respeitar ou atender;

e) de manutengdo, que independem de configuragdo tecnoldgica e definem a
necessidade de servicos de manutencdo preventiva, corretiva, evolutiva e
adaptativa;

f) de prazo, que definem a prioridade da entrega da Soluc&o de Tecnologia da
InNformacdo pretendida;

g) de seguranca;

h) sociais, ambientais e culturais, que definem requisitos que a Solucdo de
Tecnologia da Informagdo deve atender para respeitar necessidades especificas
relacionadas a costumes e idiomas, e ao meio-ambiente.

6.8.19. Compete a Assessoria de Infraestrutura de Rede, Geoprocessamento Suporte
e Desenvolvimento de Sistema definir, quando aplicdveis, os seguintes requisitos
tecnoldgicos, em adequacdo dos definidos pelo requisitante do servico:
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a) de arquitetura tecnoldgica, composta de hardware, softwares bdsicos, padroes
de interoperabilidade, linguagem de programacdo e interface;

b) de projeto, que estabelecem o processo de desenvolvimento de software,
técnicas, métodos, forma de gestdo e de documentacdo;

c) de implantagdo, que definem o processo de disponibilizacdo da solugcdo em
producdo;

d) de garantia e manutencdo, que definem a forma como serd conduzida a
manutencdo e a comunicagdo entre as paries envolvidas;

e) de freinamento, que definem o ambiente tecnolégico de treinamentos
ministrados e perfil do instrutor;

f) de experiéncia profissional;

g) de formacdo, que definem cursos académicos e técnicos, certificacdo
profissional e forma de comprovacdo; e

h) de metodologia de trabalho.

6.8.20. Cabe & Assessoria de Infraestrutura de Rede, Geoprocessamento Suporte e
Desenvolvimento de Sistema & observancia da legislacdo e normas pertinentes,
indicadas pelo requisitante, bem com as politicas, diretrizes e disposicdes do PDTI.

6.8.21. Cabe a Assessoria de Infraestrutura de Rede, Geoprocessamento Suporte e
Desenvolvimento de Sistema as providéncias necessdrias de aderéncia s
especificagdes técnicas definidas pelos Padrdes de Interoperabilidade de Governo
Eletrdnico e Modelo de Acessibilidade em Governo Eletrdnico, conforme previsto
nas Portarias Normativas SLTI n° 05, de 14.07.2005, e n° 3, de 07.05.2007, do Governo
Federal.

6.8.22. Cabe a Assessoria de Infraestrutura de Rede, Geoprocessamento Suporte e
Desenvolvimento de Sistema as providéncias necessdrias & adequacdo aos
padrdes definidos pelos érgdos externos de controle aos quais a Prefeitura se
submete.

6.8.23. Quaisquer intervengdes na infraestrutura fisica, mdaquinas, equipamentos,
software e aplicativos sé poderdo ser realizadas pela Assessoria de Infraestrutura de
Rede, Geoprocessamento Suporte e Desenvolvimento de Sistemas ou por terceiros
confratados mediante autorizagdo formal do Secretdrio da pasta.

6.8.24. As inconsisténcias geradas pela ulilizacGo errdnea de sistemas serdo
corrigidas, exclusivamente, pelo usudrio, via sistema.

6.8.25. Na eventualidade de langamentos indevidos que ndo possam ser corrigidos
via sistema, a Assessoria de Infraestrutura de Rede, Geoprocessamento Suporte e
Desenvolvimento de Sistemas implementard, se for o caso, meios que permitam ao
usudrrio efetuar a adequacdo.

6.8.26. O atendimento das diversas demandas serdo priorizadas pela Assessoria de
Infraestrutura de Rede, Geoprocessamento Suporte e Desenvolvimento de Sistema
de acordo com as diretrizes e critérios definidos no PDTI.

VIl. Das Adverténcias e Penalidades
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7.1. Os usudrios deverdo estar cientes das regras € normas de uso dos recursos
computacionais, evitando, desse modo, os procedimentos que prejudicam ou
impedem outras pessoas de terem acesso a esses recursos ou de usd-los de acordo
com o gque é determinado.

7.2. Todo servidor que tiver conhecimento de ato ilicito praticado no uso dos
recursos computacionais, assim como qualquer comportamento considerado
inaceitdvel ou suspeito de violacdo dessas normas, deverd comunicar o fato
imediatamente ao seu superior imediato, ao Controle Interno e/ou ao Técnico da
Assessoria  de Infraestrutura de Rede, Geoprocessamento Suporte e
Desenvolvimento de Sistemas.

7.3. A Administrag&o se resguardard do direito de monitorar e interferir no tréfego de
mensagens da administragdo puUblica municipal, sempre que julgar necessdrio e
sem aviso prévio, com o propdsito de verificar o cumprimento dos padrdes de
seguranca, além de fiscalizar e auditar todos os equipamentos eletrdnicos,
ambiente de rede, Internet, contas de correio eletrénico corporativas, softwares,
entre outros, que se fizerem necessdrios para verificar o cumprimento das normas e
garantir a utilizagdo adequada dos recursos computacionais.

7.4. Caso a violagdo de alguma norma for passivel de aplicacdo de penalidade
além das aqui determinadas, incluindo as situacdes consideradas graves ou
reincidentes, o caso serd apurado mediante a instauracdo de Processo de
Sindic@ncia, podendo derivar para Processo  Administrativo  Disciplinar,
considerando que, sempre que tiver ciéncia de iregularidade no Servico PUblico,
acha-se obrigada a auforidade competente de promover a sua apuracdo
imediata e comunicacdo a autoridade judicid¢iria competente se for o caso.

VIIl. DISPOSICOES FINAIS

8.1. Os setores envolvidos na obrigatoriedade do cumprimento desta IN poderdo
instituir rofinas para o desenvolvimento dos trabalhos desde que observem as
diretfrizes aqui explicitadas.

8.2. O descumprimento das orientagdes contidas nesta IN serd objeto de
instauracdo de Processo Administrativo Disciplinar para apuracéo das
responsabilidades da realizacdo do ato contrdrio ds normas instituidas e implicard
em sangdes civis, administrativas e penais, conforme dispositivos legais.

8.3. A existéncia da Unidade Central do Sistema de Controle Interno ndo exime os
gestores das unidades executoras, no exercicio de suas funcdes, da
responsabilidade individual pela gestdo dos controles internos, nos limites de sua
competéncia.

8.4. Os esclarecimentos adicionais a respeito desta IN poderdo ser obtidos junto &
Secretaria Municipal de Ciéncia, Tecnologia, Inovacdo, Educacdo Profissional e
Trabalho e a Controladoria Municipal que, por sua vez, através de procedimentos
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de checagem (visitas de rotinas) ou auditoria iriterna, aferird a fiel observancia de
seus dispositivos por parte das diversas unidades da estrutura organizacional.

8.5. Tendo em vista as constantes modificacdes na legislacdo que rege a

Administrag&o PUblica, & necessdrio o permanente reporte &s leis pertinentes ao
assunto e suas alteracdes.

Sdo Mateus-ES, 25 de agosto de 2015.

JUCIENE LOPES THOMPSON
Controladora Interna
Portaria n°. 001/2013
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ANEXO UNICO

TERMO DE RESPONSABILIDADE DE UTILIZAGAO DOS RECURSOS
DE INFORMATICA DA PREFEITURA MUNICIFAL DE SAC MATEUS

SECRETARIA DE
SETOR DE:
COMPUTADOR PLAQUETA Ne:

Nome do Usudrio/Colaborador:
Matricula do Usudrio ou CPF do Colaborador:

EU 7 s conehn . s R ST B A T S B SR B 5 STl 455 5 S0 5 3 S S S SRR ST 4557
pelo presente instrumento, na condi¢cdo de servidor(a)/colaborador(a) da Prefeitura
Municipal de Sdo Mateus, comprometo-me a cumprir todas as orientagdes e
determinacdes a seguir especificadas e outras editadas, em funcdo do vinculo
juridico e funcional que tenho com a Prefeitura Municipal de Sdo Mateus, bem
como com as informagdes pertencentes & Instituicdo, ou por ela custodiadas, em
razdo da permissdo de acesso aos recursos hecessarios para a execucdo de minhas
atividades profissionais, estando ciente, que devo cumprir e respeitar, as politicas,
diretrizes, normas e procedimentos de Seguranca da Informac¢do da Prefeitura
Municipal de S&o Mateus, publicadas e armazenadas nos meios de comunicacdo
infernos que regem o uso dos recursos a mim disponibilizados, sejam estes digitais ou
impressos; bem como o manuseio das informacdes a que tenho acesso, ou possa vir
a ter, em decomréncia da execucdo de minhas atividades profissionais.
Descumprindo os compromissos por mim assumidos neste Termo estarei sujeito as
sangdes aplicaveis.

Sdo Mateus, ES, de de

Assinatura do servidor usudrio/ colaborador.



