ESTADO DO ESPIRITO SANTO

SECRETARIA MUNICIPAL DE PREFEITYRA
CIENCIA, TECNOLOGIA EINOVACAO - SAO MATEUS %&g

ESTUDO TECNICO PRELIMINAR

1. NECESSIDADE DE CONTRATACAO

A necessidade da demanda de Prestacao de servi¢o de backup, cloud e ciberseguranca para
a Secretaria Municipal de Ciéncia, Tecnologia e Inovacgéo € justificada administrativamente
pela necessidade de proteger os ativos de informacéo, melhorar a eficiéncia operacional,
garantir a continuidade dos servicos, garantir a conformidade regulatéria e mitigar os riscos
de seguranca cibernética.

Como orgado responsavel por toda gama de informacdes sensiveis relacionadas ao
administrativo do municipio de Sado Mateus-ES, a Secretaria precisa garantir a protecéo
adequada desses dados e informacdes contra perdas, corrup¢cdes e acessos nao autorizados.
A implementacao de solu¢cbes de backup e ciberseguranca € essencial para reduzir 0s riscos
associados a perda de dados e violacfes de seguranca.

A adocéo de servicos de computacdo em cloud (nuvem) pode proporcionar a esta Secretaria
uma infraestrutura de Tl mais flexivel e escalavel, permitindo uma melhor alocagcédo de
recursos e uma maior eficiéncia operacional. A migracdo para a nuvem pode simplificar e
agilizar processos, reduzir custos de manutencao de infraestrutura fisica e facilitar o acesso
remoto aos sistemas e dados, beneficiando tanto os funcionarios quanto os usuarios finais.

A interrupcao dos servicos de Tl pode ter um impacto negativo significativo nas operacdes
das Secretarias, afetando 0 acesso aos sistemas de informacao e processos administrativos,
ocasionando interrupcdes nas operacdes do Centro Administrativo da Prefeitura de Séo
Mateus-ES. A implementacdo de medidas de backup e recuperacdo de dados e arquivos é
fundamental para garantir a continuidade dos servi¢cos, mesmo em situacées de emergéncia
ou falha de sistemas.

A crescente sofisticacdo das ameacas cibernéticas representa um risco significativo para a
seguranca dos sistemas e dados de toda a Prefeitura Municipal. A implementacéo de medidas
proativas de ciberseguranca, como monitoramento constante, andlise de ameacas e resposta
a incidentes, é essencial para mitigar esses riscos e proteger os ativos de informacdo da
secretaria contra ataques maliciosos.

2. ALINHAMENTO DA CONTRATACAO A INSTRUMENTOS DE PLANEJAMENTO

O Objeto em tela esta prevista no PPA da Secretaria Municipal de Ciéncia, Tecnologia e
Inovacdo, do programa Gestdo Administrativa — Ciéncia e Tecnologia com o objetivo de
implantar as a¢des que contribuem com a realizagéo das atividades administrativas de forma
efetiva, racional, buscando exceléncia e elevado nivel das a¢gbes administrativas.
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A necessidade da demanda de Prestacao de servi¢o de backup, cloud e ciberseguranca para
a Secretaria Municipal de Ciéncia, Tecnologia e Inovacéo € justificada administrativamente
pela necessidade de proteger os ativos de informacéo, melhorar a eficiéncia operacional,
garantir a continuidade dos servicos, garantir a conformidade regulatéria e mitigar 0s riscos
de seguranca cibernética.

A aquisicdo em tela estd no plano e orcamento governamental, demonstrando o
reconhecimento da importancia da seguranca e continuidade dos servigcos prestados a
populacao.

3. RESULTADOS PRETENDIDOS

A prestacado de servicos de backup, cloud e ciberseguranca para a Secretaria Municipal de
Ciéncia, Tecnologia e Inovacgdo é essencial por diversos motivos fundamentais sendo eles:
Protecdo dos Dados Sensiveis, onde a secretaria lida com uma grande quantidade de dados
sensiveis relacionados aos arquivos de todo o centro administrativo, sendo dados contabeis,
fiscal, auditorias, prestacdes de contas e dentre outras informacfes. Um sistema de backup
eficaz garantira a protecdo desses dados contra perda, corrup¢ao ou acesso ndo autorizado.

A interrupcdo dos servicos de Tl pode ter um impacto significativo nas operagdes da
secretaria, afetando o0 acesso aos documentos e processos administrativos. A implementacao
de solu¢cbBes de computacdo em nuvem permite uma disponibilidade continua dos servigos,
garantindo que as operacfes possam continuar mesmo em situacdes de emergéncia.

Ainda com o aumento das ameacas cibernéticas, é vital garantir a seguranca dos sistemas e
dados da secretaria. A ciberseguranca eficaz envolve nédo apenas a prevencao de ataques,
mas também a capacidade de detectar e responder rapidamente a incidentes de seguranca.
Um servico especializado pode oferecer monitoramento constante, analise de ameacas e
resposta a incidentes para garantir a integridade dos dados e a continuidade das operacoes.

Ao adotar solucdes de cloud computing e terceirizar servicos de backup e ciberseguranca a
secretaria pode aproveitar a escalabilidade, flexibilidade e economias de escala oferecidas
por essas tecnologias. Isso pode resultar em uma infraestrutura de Tl mais eficiente e
econOmica, liberando recursos para investimentos em outras areas prioritarias.

Desta forma a prestacao de servi¢cos de backup, cloud € essencial para garantir a protecéo,
disponibilidade e conformidade dos sistemas e dados da Secretaria Municipal de Ciéncia,
Tecnologia, Inovacao, Educacéo Profissional e Trabalho, além de promover maior agilidade,
eficiéncia e eficacia em toda a sua assisténcia e rotina, permitindo que ela cumpra sua missao
de forma segura e eficaz.

4. REQUISITOS DA CONTRATACAO
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Visando manter os niveis desta contratacéo dentro dos padrdes adequados, verifica-se a hecessidade
de estabelecer, no minimo, as seguintes exigéncias:

1. REQUISITOS DE NEGOCIO: Garantir a contratacdo de empresa que ofereca servicos com a
qualidade exigida;
2. REQUISITOS LEGAIS: Lei de Licitacdes e Contratos Administrativos, Lei n® 14.133/2021;

3. EXIGENCIAS ADICIONAIS:

A prestagdo dos servicos ndo gera vinculo empregaticio entre os empregados da Contratada e a
Administracdo, vedando-se qualquer relagéo entre estes que caracterize pessoalidade e subordinacdo
direta.

5. ESPECIFICACOES GERAIS DO OBJETIVO DA CONTRATACAO

Quadro 01 - Caracteristicas desejaveis dos equipamentos.

N° REQUISITO

SERVICO
BACKUP E CLOUD

DESCRICAO

SERVIGO DE BACKUP (COPIA DE SEGURANCA DE DADOS/DOCUMENTOS/ARQUIVOS/SISTEMAS

DIGITAIS COM PROCESSO DE AUTOMATIZACAO DAS TAREFAS DE BACKUP ATRAVES DE

AGENDAMENTO PROGRAMAVEL, CRIANDO COPIAS DOS ARQUIVOS PARA UM LOCAL COM ALTO
01 NIVEL DE SEGURANGA, SEM A POSSIBILIDADE DE RISCO OU AMEAGA DE PERDA DOS MESMOS).

QUANTIDADE DE AGENTES
10 (DEZ) AGENTES PARA AUTOMATIZAR E FACILITAR O BACKUP.

ARMAZENAMENTO B )
20 (VINTE) TB (TERABYTE) PARA ALOCACAO DAS COPIAS DE SEGURANCA.

SERVICO
CYBERSEGURANCA

DESCRICAO

TECNOLOGIA DE FIREWALL COM BASE DE SOFTWARE E HARDWARE RESPONSAVEIS POR
FILTRAR AS COMUNICACOES DA REDE INTERNA E EXTERNA, COM TECNOLOGIA NEXT
GENERATION (NGFW).

REQUISITOS

INSPECAO DE PACOTES (DPI);

IDENTIFICAGAO E DESCARTE DE RANSOMWARES;

REALIZAGAO DE TESTES EM ARQUIVOS E IDENTIFICACAO DE CODIGOS MALICIOSOS;
APLICACAO DE DDOS (NEGACAO DE SERVICO DISTRIBUIDA);

DETECCAO DE INUNDACAO DE TRAFEGO E BLOQUEIO DE TRAFEGO SUSPEITO:
BLOQUEIO DE ATAQUES DIRECIONADOS;

NVISIBILIDADE PARA SCANNERS DE SERVIDORES OU BOTS NA INTERNET;
ESCANEAMENTO, IDENTIFICAGAO E NEUTRALIZAGAO DE ESQUEMAS DE SPAM OU PHISHING;
BLOQUEIO DE BOGONS;

BLOQUEIO DE DARKWEB;

02
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e GERENCIAMENTO DE IP’S CONFIAVEIS ATRAVES DE PROTOCOLOS E METODOS;

Para até 500 maquinas.

6. LEVANTAMENTO DA DEMANDA

Os servicos a serem contratos objetivam atender a demanda especifica, por um periodo
determinado sendo de 12 (doze) meses.

ITEM DESCRICAO SUMARIA UNID. | QTD.
01 SERVICO DE BACKUP E CLOUD MES | 12
02 SERVICO DE CIBERSEGURANCA MES | 12

7. SOLUCOES EXISTENTES NO MERCADO

Abaixo serao formulados cenarios visando prover subsidios para uma melhor tomada de
deciséo a respeito da vantajosidade, ou ndo, acerca de um modelo mais apropriado para o
servigco que trata este Estudo, conforme abaixo:

ITEM 01

SOLUCAO 01: AQUISICAO DE EQUIPAMENTOS COMPATIVEIS — Por se tratar de
eguipamentos fisicos, para o aumento desejavel da capacidade de armazenamento de dados
(CLOUD), seria necessario a aquisicdo de servidores fisicos com suas especificacfes
compativeis, uma vez que hoje os atuais servidores municipais ndo possuem mais espacos
para acoplagem de unidades de disco rigido para o aumento respectivo da capacidade de
armazenamento. Outro aspecto seria 0 aumento da capacidade energética do Centro
Administrativo da Prefeitura Municipal, pois atualmente ndo € possivel esse aumento da
capacidade energética predial, visto o histérico de sinistros relacionados as interrup¢des de
energia.

SOLUCAO 02: CONTRATACAO DE PRESTACAO DE SERVICO DE BACKUP E CLOUD —
Por se tratar de empresas especializadas, as mesmas detém um portifélio maior de
tecnologas atuais disponiveis para o aumento da capacidade de armazenamento (CLOUD),
além disso, possuem estruturas de hardware de ponta de linha, o que promovem maior
desempenho de processamento dos dados armazenados.

ITEM 02
SOLUCAO 01: AQUISICAO DE EQUIPAMENTOS COMPATIVEIS - Por se tratar de
equipamento fisico especifico, para a criacdo de um sistema de seguranca de rede seria
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necessario a aquisicado de Firewalls e Gateways fisicos com suas especificacdes adaptaveis,
uma vez que hoje o Servidor Municipal ndo possui software de Firewall. Outro aspecto seria
0 aumento de funcionarismo publico para deteccao e realizacdo de bloqueios de todo tipo de
invasdo e acesso a dados ndo permitidos ao Servidor, pois atualmente ndo € possivel esse
tipo de aplicacdo e blogueio.

SOLUCAO 02: CONTRATACAO DE PRESTACAO DE SERVICO DE CYBERSEGURANCA
— Por se tratar de empresas especificas e especializadas, as mesmas detém uma gama maior
de tecnologias atuais disponiveis para o0 aumento e controle da seguranca e filtragem dados,
além disso, possuem softwares com estruturas atualizadas, o que promovem uma maior
varredura, identificagcdo e bloqueio de spam’s, phishing, cédigos maliciosos e entre outras
formas suspeitas de ataques.

8. ESCOLHA DA SOLUCAO MAIS ADEQUADA

Considerando as solucdes existentes optou-se pela Solucdo 02 em todos os itens com a realizagédo
da dispensa eletrbnica, justificado em virtude de ser o que mais se adequa a necessidade dessa
Secretaria, visto a necessidade exposta neste estudo.

9. JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA SOLUCAO

Visando um controle mais proximo sobre a qualidade e eficacia dos servigos prestados, permitindo
uma avaliacdo continua do retorno sobre o investimento e a capacidade de ajustar ou cancelar os
servigos, se necessario, com base no desempenho observado ao longo do tempo. Além dos servicos
serem prestados mensalmente, sera necessario o parcelamento da prestacédo de servico de forma
mensal.

10.PROVIDENCIAS ANTERIORES A CELEBRACAO DO CONTRATO

N&o se aplica.

11.CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES

Nao foram identificadas contratacbes correlatas e/ou interdependentes para a aquisicdo de
equipamento em questao.

12.LOCAIS DE ENTREGA E MONTAGEM DOS EQUIPAMENTOS

ENDERECO: Secretaria Municipal de Ciéncia, Tecnologia e Inovacéo, situado no seguinte
endereco: Rua Alberto Sartorio, n® 404, Bairro Carapina, CEP 29.933.060, S&o Mateus — ES.

brA e O Autenticar documento em https://pmsaomateus.nopapercloud.com.br/autenticidade _
PRT Sk ‘R0& ﬂﬁ'?éff"t?ﬂS%\??B??&OH@%@Q%‘!{T@?;?;Z&E@%"9@*!PEZ?.9‘3?9(3’3‘051”- 4% Il daLei

e-mail: sectti@saomateus.es.gov.br



SECRETARIA MUNICIPAL DE PREFEITYRA
CIENCIA, TECNOLOGIA EINOVACAO SAO MATEUS%&g

ESTADO DO ESPIRITO SANTO

13.DEMONSTRATIVO DE PREVISAO DA CONTRATACAO NA LOA

0210 — SECRETARIA MUNICIPAL DE CIENCIA, TECNOLOGIA E INOVACAO

021010 — SECRETARIA MUNICIPAL DE CIENCIA, TECNOLOGIA E INOVACAO
0210021010.0412600582.131 — MANUTENGCAO DA INFRAESTRUTURA DE TECNOLOGIA
33904000000 — SERVICOS DE TECNOLOGIA DA INFORMACAO E COMUNICACAO - PJ
FICHA — 0000020

14.POLITICA DE REALOCACAO DE EQUIPAMENTOS E DESCARTE

N&o se aplica.

15.PROVIDENCIAS PARA A ADEQUACAO DO AMBIENTE DO ORGAO

N&o se aplica.

16.DECLARACAO DE VIABILIDADE DA CONTRTACAO

O presente estudo técnico preliminar evidencia que a contratacéo da solucdo descrita no item
"ESCOLHA DA SOLUCAO MAIS ADEQUADA" se mostra tecnicamente viavel e
fundamentadamente necessaria. Diante do exposto, DECLARO SER VIAVEL a contratacio
pretendida, nas condicfes acima propostas, além de que sdo materiais indispensaveis para
0 bom funcionamento da secretaria.

Sao Mateus — ES, 27 de fevereiro de 2026.

Elaborado por:

VINICIUS NUNES DA ROCHA
Coordenador de Tecnologia da Informag¢ao, Comunicagao e Inovacao
Decreto n° 18.256/2025

Aprovado por:
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Decreto n° 17.810/2025
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